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Manual de utilizare pentru camera de retea

Initiative privind utilizarea produselor video

Va multumim ca ati ales produsele Hikvision.

Tehnologia afecteazi fiecare aspect al vietii noastre. In calitate de companie de inaltd tehnologie, suntem din ce in ce
mai constienti de rolul pe care il joaca tehnologia in imbunatatirea eficientei afacerii si a calitatii vietii, dar, Tn acelasi
timp, de potentialul prejudiciu al utilizarii necorespunzatoare. De exemplu, produsele video sunt capabile sa
inregistreze imagini reale, complete si clare. Acest lucru ofera o valoare ridicata retrospectiv si pastrand faptele in timp
real. Cu toate acestea, poate duce, de asemenea, la incalcarea drepturilor si intereselor legitime ale unei terte parti daca
are loc distribuirea, utilizarea si/sau prelucrarea necorespunzatoare a datelor video. Cu filozofia ,Tehnologie pentru
bine”, Hikvision solicita ca fiecare utilizator final al tehnologiei video si al produselor video sa respecte toate legile si
reglementdrile aplicabile, precum si obiceiurile etice, cu scopul de a crea impreuna o comunitate mai buna.

Va rugam sa cititi cu atentie urmatoarele initiative:

® Toatd lumea are o asteptare rezonabila de confidentialitate, iar instalarea produselor video nu ar trebui sa
intre In conflict cu aceasta asteptare rezonabila. Prin urmare, la instalarea produselor video in zone publice, se
va da o notificare de avertizare intr-o maniera rezonabila si eficienta si va clarifica domeniul de monitorizare.
Pentru zonele non-publice, drepturile si interesele unei terte parti vor fi evaluate atunci cand se instaleaza
produse video, inclusiv, dar fara a se limita la, instalarea de produse video numai dupa obtinerea
consimtamantului partilor interesate si nu instalarea de produse video extrem de invizibile.

® Scopul produselor video este de a inregistra activitati reale Intr-un anumit timp si spatiu si in conditii specifice.
Prin urmare, fiecare utilizator trebuie sa-si defineasca in mod rezonabil propriile drepturi intr-un astfel de
domeniu specific, pentru a evita incalcarea portretelor, a vietii private sau a altor drepturi legitime ale unei terte
parti.

e in timpul utilizarii produselor video, datele de imagine video derivate din scene reale vor continua sa fie
generate, inclusiv o cantitate mare de date biologice (cum ar fi imaginile faciale), iar datele ar putea fi
aplicate sau reprocesate in continuare. Produsele video in sine nu au putut distinge binele de rau n ceea
ce priveste modul de utilizare a datelor bazate exclusiv pe imaginile capturate de produsele video.
Rezultatul utilizarii datelor depinde de metoda si scopul utilizarii operatorilor de date. Prin urmare,
operatorii de date nu numai ca trebuie sa respecte toate legile si reglementadrile aplicabile si alte cerinte
normative, ci si normele internationale, morala sociala, bunele moravuri, practicile obisnuite si alte
cerinte neobligatorii si sa respecte viata privata individuala, portretul si alte drepturi. si interese.

® Drepturile, valorile si alte cerinte ale diferitelor parti interesate ar trebui sa fie intotdeauna luate in considerare atunci cand se
prelucreaza date video care sunt generate continuu de produsele video. in acest sens, securitatea produsului si securitatea
datelor sunt extrem de cruciale. Prin urmare, fiecare utilizator final si controlor de date trebuie sa ia toate masurile
rezonabile si necesare pentru a asigura securitatea datelor si pentru a evita scurgerea datelor, dezvaluirea

necorespunzatoare si utilizarea necorespunzatoare, inclusiv, dar fara a se limita la, configurarea accesului.
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control, selectdnd un mediu de retea adecvat (Internet sau Intranet) unde sunt

conectate produsele video, stabilirea si optimizarea constanta a securitatii retelei.

Produsele video au adus o contributie deosebita la Tmbunatatirea securitatii sociale in intreaga lume si
credem ca aceste produse vor juca, de asemenea, un rol activin mai multe aspecte ale vietii sociale.
Orice abuz de produse video cu incalcarea drepturilor omului sau care duce la activitati criminale este
contrar intentiei initiale de inovare tehnologica si dezvoltare de produse. Prin urmare, fiecare utilizator
trebuie sa stabileasca un mecanism de evaluare si urmarire a aplicatiei produsului pentru a se asigura ca
fiecare produs este utilizat intr-o maniera adecvata si rezonabila si cu buna-credinta.
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Informatii legale

©2022 Hangzhou Hikvision Digital Technology Co., Ltd. Toate drepturile rezervate.

Despre acest manual

Manualul include instructiuni pentru utilizarea si gestionarea produsului. Imaginile, diagramele, imaginile si toate
celelalte informatii de mai jos sunt doar pentru descriere si explicatie. Informatiile continute in Manual pot fi
modificate, fara notificare, din cauza actualizarilor de firmware sau din alte motive. Va rugam sa gasiti cea mai
recenta versiune a acestui manual pe site-ul web Hikvision (https:// www.hikvision.com/).

Va rugam sa utilizati acest manual cu indrumarea si asistenta profesionistilor instruiti in sprijinirea
Produsului.

Marci comerciale

H’K V,SION si alte marci comerciale si logo-uri Hikvision sunt proprietatea
Hikvision in diferite jurisdictii.
Alte marci comerciale si logo-uri mentionate sunt proprietatile detinatorilor respectivi.

Disclaimer

IN MASURA MAXIMA PERMISA DE LEGEA APLICABILA, ACEST MANUAL SI PRODUSUL DESCRIS, CU
HARDWARE-UL, SOFTWARE-UL SI FIRMWARE-UL SUNT FURNIZATE ,CA ATIE” SI,,CU TOATE
DEFECTELE SI ERORIILE”. HIKVISION NU OFERA GARANTII, EXPRESE SAU IMPLICITE, INCLUSIV
FARA LIMITARI, VANTABILITATE, CALITATE SATISFACATORA SAU ADECVENTA PENTRU UN ANUMIT
SCOP. UTILIZAREA PRODUSULUI DE CATRE DVS. ESTE PE PROPRIU RISC. HIKVISION NU VA FI
RESPONSABIL IN NICIO CAZ PENTRU ORICE DAUNE SPECIALE, CONSECUTIALE, INCIDENTALE SAU
INDIRECTE, INCLUSIV, PRIN ALTE, DAUNE PENTRU PIERDEREA PROFITURILOR AFACERII,
INTRERUPEREA AFACERII SAU PIERDEREA DATELOR, CORUPEREA SISTEMELOR SAU PIERDEREA
DOCUMENTEI FACA PE BAZA DE INCALCAREA CONTRACTULUI, DELICIT (INCLUSUL NEGLIGENTEI),
RASPUNDEREA PRODUSULUI SAU ALTELE, IN LEGATIE CU UTILIZAREA PRODUSULUI,

RECUNOSCATI CA NATURA INTERNETULUI PREVARA RISCURI INERENTE DE SECURITATE, SI HIKVISION NU
ISI VA ASUMA NICIO RESPONSABILITATE PENTRU FUNCTIONARE ANORMALA, SCURTARE DE
CONFIDENTIALITATE SAU ALTE DAUNE REZULTATE DIN ATAC CIBERNICE, ATAC DE HACKER, ALTA
INFRACTIE DE SECURITATE, VIRUS; CU toate acestea, HIKVISION VA FURNIZA SISTEMUL TEHNIC LA
TEMPORUL DACA ESTE NECESAR.

SUNTETI DE ACORD SA UTILIZATI ACEST PRODUS IN CONFORMITATE CU TOATE LEGILE APLICABILE SI
SUNTETI UNCUL RESPONSABIL PENTRU A ASIGURA CA UTILIZAREA DVS. CONFORM LEGEA APLICABA. In
special, esti RESPONSABIL PENTRU UTILIZAREA ACESTUI PRODUS IN MANIERA CARE NU INCALCA
DREPTURILE TERTILOR, INCLUSIV FARA LIMITARE, DREPTURILE DE PUBLICITATE, DREPTURILE DE
PROPRIETATE INTELECTUALA SAU PROTECTIA DATELOR SI ALTE DREPTURI SI ALTE DREPTURI. NU
UTILIZATI ACEST PRODUS PENTRU UTILIZARI FINALE INTERZISE, INCLUSIV
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DEZVOLTAREA SAU PRODUCTIA ARMELOR DE DISTRUCTIE IN MASA, DEZVOLTAREA SAU
PRODUCTIA DE ARME CHIMICE SAU BIOLOGICE, ORICE ACTIVITATI IN CONTEXT LEGATE DE ORICE
EXPLOZIV NUCLEAR SAU PERICOL CICLU DE COMBUSTIBIL NUCLEAR, SAU IN SUPORTUL
UMANILOR.

IN CAZUL ORICE CONFLICTE INTRE ACEST MANUAL SI LEGEA APLICABILA, CEEA DIN URME
PREVALEAZA.
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Conventii de simbol

4

Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Simbol

Descriere

&Pericol

Indica o situatie periculoasa care, daca nu este evitata, va sau ar putea duce
la moarte sau vatamari grave.

& Prudenta

Indica o situatie potential periculoasa care, daca nu este evitata, ar putea duce la
deteriorarea echipamentului, pierderea datelor, degradarea performantei sau
rezultate neasteptate.

(T3]

[
(

Ofera informatii suplimentare pentru a sublinia sau completa
punctele importante ale textului principal.
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Instructiuni de siguranta

Aceste instructiuni au scopul de a se asigura ca utilizatorul poate folosi produsul corect pentru a evita pericolul sau pierderea

proprietatii.

Legi si reglementari

Dispozitivul trebuie utilizat Tn conformitate cu legile locale, reglementdrile de siguranta electrica si reglementarile de

prevenire a incendiilor.

Electricitate

in utilizarea produsului, trebuie s& respectati strict reglementdrile de siguranta electrics ale
natiunii si regiunii.

Echipamentul nu trebuie expus la picurare sau stropire si nu trebuie plasate pe
echipament obiecte umplute cu lichide, cum ar fi vaze.

Asigurati un supresor de supratensiune la deschiderea de admisie a echipamentului Tn conditii speciale, cum
ar fi varful muntelui, turnul de fier si padure.

® ATENTIE: Pentru a reduce riscul de incendiu, Tnlocuiti numai cu siguranta de acelasi tip si de acelasi tip.
e Echipamentul trebuie conectat la o priza cu impamantare.
e Un dispozitiv de deconectare adecvat, usor accesibil, trebuie incorporat in exteriorul

echipamentului.
Un dispozitiv adecvat de protectie iTmpotriva supracurentului trebuie Tncorporat in exteriorul echipamentului,
care sa nu depaseasca specificatiile cladirii.

e ininstalatia electrica a cladirii va fi incorporat un intrerupator de retea pe toti polii.

Asigurati-va cablarea corectd a bornelor pentru conectarea la o sursa de alimentare de curent alternativ.

® Echipamentul a fost proiectat, atunci cand este necesar, modificat pentru conectarea la un sistem de

distributie a energiei IT.

Baterie

e Nu ingerati bateria. Pericol de arsuri chimice!
® Acest produs contine o baterie tip moneda/buton. Daca bateria moneda/buton este inghitita, poate

provoca arsuri interne severe in doar 2 ore si poate duce la moarte.

e Pastrati bateriile noi si uzate departe de copii.
e Daca compartimentul bateriei nu se inchide bine, nu mai utilizati produsul si tineti-|

departe de copii.

Daca credeti ca bateriile ar fi putut fi inghitite sau plasate Tn orice parte a corpului, solicitati
imediat asistenta medicala.

ATENTIE: Risc de explozie daca bateria este inlocuita cu una de tip incorect. Aruncati

bateriile uzate conform instructiunilor.

ATENTIE: IL YA RISQUE D'EXPLOSION SI LA BATTERIE EST REMPLACEE PAR UNE BATTERIE DE TYPE
INCORRECT. METTRE AU REBUT LES BATTERIES USAGEES CONFORMEMENT AUX INSTRUCTIONS.

Vi
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Inlocuirea necorespunzitoare a bateriei cu un tip incorect poate inlatura o protectie (de

exemplu, i cazul unor tipuri de baterii cu litiu).

Nu aruncati bateria Tn foc sau intr-un cuptor incins si nu zdrobiti sau tdiati mecanic bateria, ceea

ce poate duce la o explozie.

Nu lasati bateria Intr-un mediu inconjurator cu temperatura extrem de ridicata, ceea ce poate duce
la o0 explozie sau la scurgerea de lichid sau gaz inflamabil.

Nu supuneti bateria la o presiune extrem de scazuta a aerului, ceea ce poate duce la o explozie sau la
scurgerea de lichid sau gaz inflamabil.

+ identifica bornele pozitive ale echipamentului care este utilizat cu sau genereaza curent continuu.

- identifica bornele negative ale echipamentului care este utilizat cu sau genereaza curent continuu.

De prevenire a incendiilor

Pe echipament nu trebuie amplasate surse de flacara libera, cum ar fi lumanarile aprinse.
Portul serial al echipamentului este folosit doar pentru depanare.

Prevenirea suprafetelor fierbinti

RdAdIHR
50 40T ToUH ATENTIE: Piese fierbinti! Degete arse la manipularea pieselor. Asteptati o jumatate de ora
dupa oprire Tnainte de manipularea pieselor. Acest autocolant indica faptul ca elementul marcat poate
fi fierbinte si nu trebuie atins fara grija. Pentru dispozitivul cu acest autocolant, acest dispozitiv este
destinat instalarii intr-o locatie cu acces restrictionat, accesul poate fi obtinut numai de catre
persoanele de service sau de catre utilizatorii care au fost instruiti despre motivele restrictiilor aplicate

locatiei si despre orice precautii care trebuie sa fie Luat.

Instalare

e Instalati echipamentul conform instructiunilor din acest manual.

Pentru a preveni ranirea, acest echipament trebuie sa fie atasat ferm de podea/perete in conformitate cu
instructiunile de instalare.

Nu asezati niciodata echipamentul intr-un loc instabil. Echipamentul poate cadea, provocand vatamari
corporale grave sau deces.

Alimentare electrica

Tensiunea de intrare trebuie sa fie in conformitate cu standardul IEC60950-1: SELV (Tensiune foarte joasd de
sigurantd) si sursa de alimentare limitata. Consultati documentatia corespunzatoare pentru informatii detaliate.
Sursa de alimentare trebuie sa Indeplineasca cerintele sursei de alimentare limitate sau PS2 conform
standardului IEC 60950-1 sau IEC 62368-1.

NU conectati mai multe dispozitive la un singur adaptor de alimentare, pentru a evita supraincalzirea sau pericolele de incendiu
cauzate de suprasarcina.

Asigurati-va ca stecherul este conectat corect la priza de alimentare.
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Iluminator cu lumina alba (daca este acceptat)

e Radiatii optice posibil periculoase emise de acest produs.

® NU priviti la sursa de lumina care functioneaza. Poate fi daunator pentru ochi.

e Purtati protectie adecvata pentru ochi sau NU aprindeti lumina alba cdnd asamblati, instalati sau
intretineti camera.

Transport

® Pastrati dispozitivul in ambalajul original sau similar in timpul transportului.

Securitatea sistemului

® Instalatorul si utilizatorul sunt responsabili pentru configurarea parolei si a securitatii.

intretinere

® Daca produsul nu functioneaza corect, va rugam sa contactati dealerul sau cel mai apropiat centru de service.
® Nu ne asumam nicio responsabilitate pentru problemele cauzate de reparatii sau intretinere
neautorizate.
® (Cateva componente ale dispozitivului (de exemplu, condensatorul electrolitic) necesita inlocuire regulata. Durata medie de

viata variaza, asa ca se recomanda verificarea periodica. Contactati dealerul dumneavoastra pentru detalii.

Curatenie

® Varugam sa utilizati o carpa moale si uscata cand curatati suprafetele interioare si exterioare ale capacului produsului. Nu

utilizati detergenti alcalini.

Utilizarea Mediului

® Atunci cand este utilizat orice echipament laser, asigurati-va ca lentila dispozitivului nu este expusa la raza
laser, altfel se poate arde.

NU expuneti dispozitivul la radiatii electromagnetice ridicate sau la medii cu praf.

Pentru dispozitivul de interior, plasati-l intr-un mediu uscat si bine ventilat.

NU indreptati obiectivul spre soare sau spre orice alta lumina puternica.

Asigurati-va ca mediul de rulare indeplineste cerintele dispozitivului. Temperatura de functionare trebuie sa fie de la
-30 °C la 60 °C (de la -22 °F la 140 °F), iar umiditatea de functionare trebuie sa fie de 95% sau mai putin (fara
condensare).

e NU asezati camera in locuri extrem de calde, reci, cu praf sau umede si nu o expuneti la
radiatii electromagnetice puternice.

De urgenta

® Daca de la dispozitiv apar fum, miros sau zgomot, opriti imediat alimentarea, deconectati cablul de
alimentare si contactati centrul de service.
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Sincronizarea timpului

® Configurati manual ora dispozitivului pentru primul acces daca ora locala nu este sincronizata cu cea a retelei.
Vizitati dispozitivul prin intermediul software-ului de navigare web/client si accesati interfata de setari de timp.

Reflectie

® Asigurati-va ca nicio suprafata reflectorizanta nu este prea aproape de lentila dispozitivului. Lumina IR de la
dispozitiv se poate reflecta Tnapoi in obiectiv cauzand reflexie.
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Capitolul 1 Cerinte de sistem

Capitolul 2 Activarea si accesare

Cuprins

A diSPOZILIVUIUI ..ttt e ene 2

2.1 Activarea dispozitivului Prin SADP ..ot et e 2

2.2 Activati diSpOzZItivul Prin DIOWSEN ...c.cvuiviriiiiieieienenerestetees ceteienesre s se e eseseessestessessessesns 2

2.3 Conectare ......c.ccoeeueenienene
2.3.1 Instalare plug-in ..

2.3.2 Recuperarea parolei d
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2.3.3 Blocare ilegala de CONECLATE ....c.coviirrieieireeceiriettrteies ettt ettt sttt sasseseees sesesesenens 5

CaPItOlUl 3 LIVE VIEW ...uuieeiiiiiictiiitictncitinncies serssescaesssesessesssessssssasssssssesssses sessessssesssanssns 6

3.1 Parametrii Live View .....

3.1.1 Activare Si dezactiVare LIVE VIEW .....c.cccoevieirerinieriesieieteieieeee seveteeetsseseessessesseseneesessessesses 6
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3.1.4 Selectati plugINUI Erta PArte ......ocooeecererierereriereeie ettt st sse s 6

3.1.5 Diviziunea ferestrei
3.1.6 Luming ...ccccceeennnee
3.1.7 Numararea pixelilor
3.1.8 Porniti zoom digital

3.1.9 Focalizare auxiliara

3.1.10 Initializarea ODIECHIVUIUI ....cceiviriirieieeeciereetee et ctereeie sttt et s e et e sreesesbeeseens suesnsens 8

3.1.11 Setare rapida LIVE VIBW ..ottt ceteteessessessesteseeseetesessessesseseeneene sessenee 8

3.1.12 Ajustarea parametr

HHOF TENTIRI oottt ceeree et et e cereeeereeeseraeeebaeeeanes 8

3.1.13 Efectuarea POZitioNarii 3D ......ccccevireririeriiniiieienieniens sesresesesseessessessessessessessssensensenns 9

3.2 Setarea parametrilor de tranSMISI .......cceerirrirerieirereeeeeee ettt e et re e

Capitolul 4 Video si audio ......

4.1 Setari Video .....uueeeeeeeeenne.




Manual de utilizare pentru camera de retea

4717 TIPULFIUXUIUT cvvinieeiiieeceeeeeeerieeis veieet ettt sae et et sbe st enbesee seensessesasenses 11
A2 TIPUI VIAEO ittt siees catestesitestesseeteste st essessesasensessasasens suesssensessessens 11
I B (o | LU SR 11
4.1.4 Bitrate Tip si Max. Rata de Diti c...ccoceveeiiirenieienierieseneerienees cvenieeteniese e sieeeeseesaeas 12
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Anexa C. intrebari frecvente
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Capitolul 1 Cerinte de sistem

Computerul dvs. trebuie sa indeplineasca cerintele pentru vizitarea si operarea corecta a produsului.

Sistem de operare Microsoft Windows XP SP1 si versiunea superioara de 2,0

CPU GHz sau mai mare

RAM 1G sau mai mare

Afisa Rezolutie 1024x768 sau mai mare

Browser web Internet Explorer 8.0 si versiunile superioare, Mozilla Firefox 30.0 pana la 51 si Google

Chrome 31 pana la 51
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Capitolul 2 Activarea si accesarea dispozitivului

Pentru a proteja securitatea si confidentialitatea contului de utilizator si a datelor, ar trebui sd setati o parola de conectare
pentru a activa dispozitivul atunci cand accesati dispozitivul prin retea.

[ lilNots
Consultati manualul de utilizare al clientului software pentru informatii detaliate despre activarea
software-ului client.

2.1 Activati dispozitivul prin SADP

Cautati si activati dispozitivele online prin software-ul SADP.

Inainte sa incepi
Accesati www.hikvision.com pentru a instala software-ul SADP.

Pasi

1.Conectati dispozitivul la retea folosind cablul de retea.

2.Rulati software-ul SADP pentru a cauta dispozitivele online.

3.VerificaStarea dispozitivuluidin lista de dispozitive si selectatiInactivdispozitiv.

4.Creati si introduceti noua parola in campul pentru parola si confirmati parola.

& Prudenta

Va recomandam cu caldura sa creati o parola puternica, la alegerea dvs. (folosind minim 8
caractere, inclusiv litere mari, litere mici, cifre si caractere speciale) pentru a creste securitatea
produsului dumneavoastra. Si va recomandam sd va resetati parola in mod regulat, mai ales in
sistemul de Tnalta securitate, resetarea parolei lunar sau saptamanal va poate proteja mai bine
produsul.

5.ClicBine.

Starea dispozitivuluise transforma TnActiv.

6. Optional:Modificati parametrii de retea ai dispozitivului inModificati parametrii retelei.

2.2 Activati dispozitivul prin browser

Puteti accesa si activa dispozitivul prin intermediul browserului.

Pasi
1.Conectati dispozitivul la PC folosind cablurile de retea.
2.Schimbati adresa IP a computerului si a dispozitivului la acelasi segment.
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[ lilNots
Adresa IP implicita a dispozitivului este 192.168.1.64. Puteti seta adresa IP a computerului de la

192.168.1.2 la 192.168.1.253 (cu exceptia 192.168.1.64). De exemplu, puteti seta adresa IP a
computeruluila 192.168.1.100.

3.Intrare 792.168. 1.64in browser.

4.Setati parola de activare a dispozitivului.

& Prudenta

Va recomandam sa creati o parola puternica, la alegerea dvs. (folosind minim 8 caractere,
inclusiv cel putin trei dintre urmatoarele categorii: litere mari, litere mici, cifre si caractere
speciale) pentru a creste securitatea produsul dvs. Si va recomandam sa va resetati parola
in mod regulat, mai ales in sistemul de Tnalta securitate, resetarea parolei lunar sau
saptamanal va poate proteja mai bine produsul.

5.ClicBine.

6.Introduceti parola de activare pentru a va conecta la dispozitiv.

7. Optional:Mergi laConfigurare — Retea — De baza — TCP/IPpentru a schimba adresa IP a
dispozitivului Tn acelasi segment al retelei dvs.

2.3 Autentificare

Conectati-va la dispozitiv prin browser web.

2.3.1 Instalare plug-in

Anumite sisteme de operare si browser web pot restrictiona afisarea si functionarea functiei camerei. Ar trebui
sa instalati plug-in-ul sau sa finalizati anumite setari pentru a asigura afisarea si functionarea normale. Pentru
functia restrictionata detaliata, consultati dispozitivul real.

Sistem de operare Browser web Operatiune
Windows e Internet Explorer 8+ Urmati instructiunile pop-up pentru a
® Google Chrome 57 si finaliza instalarea plug-in-ului.

versiunea anterioara

® Mozilla Firefox 52 si versiunea

anterioara
® Google Chrome 57+ @[{ll - Download Plug-injF]
® Mozilla Firefox 52+ descarcati si instalati pluginul.
Mac OS ® Google Chrome 57+ Instalarea plug-in nu este
® Mozilla Firefox 52+ necesara.

e Mac Safari 16+
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Sistem de operare Browser web Operatiune

Mergi laConfigurare — Retea
— Setari avansate

— Serviciu de reteapentru a
activa WebSocket sau Websockets
pentru vizualizarea normala.
Afisarea si operarea anumitor
functii sunt restrictionate. De
exemplu, Redare si Imagine nu
sunt disponibile. Pentru detalii
functie restrictionata, referiti-va la

dispozitivul real.

[ lilNota
Camera accepta numai sistemele Windows si Mac OS si nu accepta sistemul Linux.

2.3.2 Recuperarea parolei de administrator

Daca uitati parola de administrator, puteti reseta parola facand clicParola uitatape pagina de
conectare dupa finalizarea setarilor de securitate a contului.

Puteti reseta parola setand intrebarea de securitate sau e-mailul.

[ lilNots
Cand trebuie sa resetati parola, asigurati-va ca dispozitivul si computerul sunt pe acelasi
segment de retea.

intrebare de securitate

Puteti seta securitatea contului in timpul activarii. Sau poti merge laConfigurare — Sistem — Gestionare
utilizatori,clicSetari de securitate a contului, selectati intrebarea de securitate si introduceti raspunsul.

Puteti da clicParola uitatasi raspundeti la intrebarea de securitate pentru a reseta parola de administrator cand accesati
dispozitivul prin browser.

E-mail

Puteti seta securitatea contului in timpul activarii. Sau poti merge laConfigurare — Sistem — Gestionare
utilizatori,clicSetari de securitate a contului, introduceti adresa dvs. de e-mail pentru a primi codul de verificare
in timpul procesului de operare de recuperare.
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2.3.3 Blocare ilegala de conectare

Ajuta la Tmbunatatirea securitatii atunci cand accesati dispozitivul prin Internet.
Mergi laConfigurare — Sistem — Securitate — Serviciu de securitate,si activatiActivati blocarea autentificarilor
ilegale.Incerciri ilegale de conectaresiDurata de blocaresunt configurabile.
incerciri ilegale de conectare

Cand incercarile dvs. de conectare cu parola gresita ating orele setate, dispozitivul este blocat. Durata
de blocare

Dispozitivul elibereaza blocarea dupa durata setarii.




Manual de utilizare pentru camera de retea

Capitolul 3 Live View

Introduce parametrii de vizualizare live, pictogramele functiilor si setdrile parametrilor de transmisie.

3.1 Parametrii Live View

Functiile acceptate variaza in functie de model.

3.1.1 Activati si dezactivati vizualizarea live

Aceastd functie este utilizata pentru a activa sau dezactiva rapid vizualizarea live a tuturor canalelor.

L4 C||C l?.“. pentru a incepe vizualizarea live a tuturor canalelor.

L4 C||C IF'. pentru a opri vizualizarea live a tuturor canalelor.

3.1.2 Ajustati raportul de aspect

Pasi
1.ClicVizualizare live.

2.Clic E pentru a selecta raportul de aspect.

[ ] Il.l 1 se referd la dimensiunea ferestrei 4:3.
I E'3 se refera la dimensiunea ferestrei 16:9.
.| se referd la dimensiunea originala a ferestrei.

[ ]
[ ]
® E se refera la dimensiunea ferestrei auto-adaptabile.
[ ]

E se refera la dimensiunea originala a ferestrei raportului.

3.1.3 Tipul de flux Live View

Selectati tipul de flux de vizualizare live in functie de nevoile dvs. Pentru informatii detaliate despre
selectia tipului de flux, consultati Tipul fluxului .

3.1.4 Selectati plug-in-ul terta parte

Cand vizualizarea live nu poate fi afisata prin anumite browsere, puteti modifica pluginul pentru vizualizarea
live in functie de browser.

Pasi
1.ClicVizualizare live.

2.Faceti cIentru a selecta plug-in-ul.
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- Cand accesati dispozitivul prin Internet Explorer, puteti selecta Webcomponents sau
QuickTime.

- Cand accesati dispozitivul prin alte browsere, puteti selecta Webcomponents,
QuickTime, VLC sau MJPEG.

3.1.5 Diviziunea ferestrelor

se refera laimpartirea ferestrei 1 x 1.
E se refera la impartirea ferestrei 2 x 2. se

[if] refera la impartirea ferestrelor 3 x 3.

[lii] se refera la impartirea ferestrelor 4 x 4.

3.1.6 Lumina

Clic + pentru a porni sau opri iluminatorul.

3.1.7 Numar pixeli

Ajuta la obtinerea pixelului de Tnaltime si latime a regiunii selectate in imaginea de vizualizare live.

Pasi
1.Faceti dff pentru a activa functia.

2.Trageti mouse-ul pe imagine pentru a selecta zona dreptunghiulara dorita.

Pixelul de latime si pixelul de indltime sunt afisate in partea de jos a imaginii de vizualizare live.

3.1.8 Porniti zoom digital

Va ajuta sa vedeti informatii detaliate despre orice regiune din imagine.

Pasi
1.Faceti clig pentru a activa zoom-ul digital.
2.in imaginea de vizualizare live, trageti mouse-ul pentru a selecta regiunea dorit3.

3.Faceti clic pe imaginea de vizualizare live pentru a reveni la imaginea originala.

3.1.9 Focalizare auxiliara

Este folosit pentru dispozitive motorizate. Poate imbunatati imaginea daca dispozitivul nu poate focaliza clar.

Pentru dispozitivul care accepta ABF, ajustati unghiul obiectivului, apoi focalizati si faceti clic pe butonul ABF de pe

dispozitiv. Dispozitivul poate focaliza clar.

Faceti Ch¢ pentru a focaliza automat.
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|_T'_ Nota

® Daca dispozitivul nu poate focaliza cu focalizare auxiliara, puteti utilizalnitializarea lentilelor ,apoi utilizati din nou

focalizarea auxiliara pentru a clarifica imaginea.

® Daca focalizarea auxiliara nu poate ajuta dispozitivul sa se concentreze clar, puteti utiliza focalizarea manuala.

3.1.10 Initializarea obiectivului

Initializarea obiectivului este utilizata pe dispozitivul echipat cu lentilda motorizata. Functia poate reseta obiectivul atunci cand
zoomul sau focalizarea de lunga durata au ca rezultat o imagine incetosata. Aceasta functie variaza in functie de diferite
modele.
Initializare manuala a obiectivului

Faceti cliciﬁzntru a opera initializarea obiectivului.
Initializare automata a obiectivului

Mergi laConfigurare — Sistem — Intretinere — Corectie lentilepentru a activa aceasta functie. Puteti
seta programul de armare, iar dispozitivul va corecta automat obiectivul in perioadele de timp
configurate.

3.1.11 Setare rapida Live View

Ofera o configurare rapida a PTZ, setari de afisare, OSD, setari video/audio si resurse VCA pe pagina de
vizualizare live.

Pasi
1.Faceti clic pIntru a afisa pagina de configurare rapida.

2.Setati parametrii PTZ, afisaj, OSD, video/audio si resurse VCA.

= Pentru setdrile PTZ, consultatiReglarea parametrilor obiectivului .

= Pentru setdrile de afisare, veziSetari de afisare .
= Pentru setarile OSD, veziOSD .
= Pentru setarile audio si video, consultati Video si audio .

= Pentru setdrile VCA, consultati .

[ lilNota
Functia este acceptata doar de anumite modele.

3.1.12 Ajustarea parametrilor obiectivului

Este folosit pentru a regla focalizarea obiectivului, zoomul si irisul.
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Zoom

e Clic o, iar obiectivul mareste.
e Clic ¢, iar obiectivul micsoreaza.

Concentreaza-te

e Clic o’ , apoi obiectivul focalizeaza departe si obiectul indepdrtat devine clar.

e Clic = , apoi obiectivul focalizeaza aproape si obiectul din apropiere devine clar.

Viteza PTZ
e Slide

" pentru a regla viteza miscarii pan/tilt.
Iris

® (Cand imaginea este prea intunecats, faceti clic ¢} pentru a mari irisul.
® (and imaginea este prea luminoasa, faceti clic € pentru a opri irisul.

3.1.13 Efectuati pozitionarea 3D

Pozitionarea 3D este de a muta zona selectata In centrul imaginii.

Pasi
1.Faceti dic pentru a activa functia.
2.Selectati o zona tinta in imaginea live.
- Faceti clic stdnga pe un punct din imaginea live: punctul este mutat in centrul imaginii live. Fara efect
de marire sau micsorare.
- Tineti apasat si trageti mouse-ul Intr-o pozitie din dreapta jos pentru a incadra o zona din live:
zona incadrata este marita si mutata in centrul imaginii live.
- Tineti apasat si trageti mouse-ul Intr-o pozitie din stdnga sus pentru a incadra o zona din live:
zona Tncadrata este micsorat si mutata in centrul imaginii live.

3.Faceti clic din nou pe butonul pentru a dezactiva functia.

3.2 Setati parametrii de transmisie

Imaginea live view poate fi afisata anormal in functie de conditiile retelei. In diferite medii de
retea, puteti ajusta parametrii de transmisie pentru a rezolva problema.

Pasi

1.Mergi laConfigurare — Local.

2.Setati parametrii de transmisie dupa cum este necesar.
Protocol

TCP
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TCP asigura livrarea completa a datelor in flux si o calitate video mai buna, dar transmisia
in timp real va fi afectata. Este potrivit pentru mediul de retea stabil.

UDP
UDP este potrivit pentru mediul de retea instabil care nu necesita o fluenta video
ridicata.

MULTICAST

MULTICAST este potrivit pentru situatia in care exista mai multi clienti. Ar trebui sa setati adresa
de multicast pentru ele inainte de selectare.

|_u'_ Nota

Pentru informatii detaliate despre multicast, consultatiMulticast .

HTTP
HTTP este potrivit pentru situatia in care tertul trebuie sa obtina fluxul de pe
dispozitiv.
Performanta de redare

Cea mai scurta intarziere

Dispozitivul ia imaginea video in timp real ca prioritate fata de fluenta video.

Echilibrat

Dispozitivul asigura atat imaginea video in timp real, cat si fluenta.

Fluent

Dispozitivul are ca prioritate fluenta video fata de timpul de lucru. Intr-un mediu de retea
slab, dispozitivul nu poate asigura fluenta video, chiar daca fluenta este activata.

Personalizat

Puteti seta manual rata de cadre. In mediul de retea sirac, puteti reduce rata de cadre pentru a obtine o

vizualizare live fluenta. Dar este posibil ca informatiile despre reguli sa nu fie afisate.

3.ClicBine.

10
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Capitolul 4 Video si audio

Aceasta parte prezinta configuratia parametrilor video si audio.

4.1 Setari video

Aceasta parte prezinta setarile parametrilor video, cum ar fi tipul fluxului, codificarea video si
rezolutia.

Accesati pagina de setari:Configurare — Video/Audio — Video.

4.1.1 Tipul fluxului

Pentru dispozitivul care accepta mai mult de un flux, puteti specifica parametrii pentru fiecare tip de flux.

Fluxul principal

Fluxul reprezinta cea mai buna performanta de flux pe care o accepta dispozitivul. De obicei, ofera cea mai buna
rezolutie si cea mai buna rata a cadrelor pe care dispozitivul le poate face. Dar rezolutia ridicata si rata de cadre

inseamna de obicei spatiu de stocare mai mare si cerinte mai mari de latime de banda in transmisie.
Flux secundar

Fluxul ofera de obicei optiuni de rezolutie relativ scazuta, care consuma mai putina latime de banda si
spatiu de stocare.

Alte fluxuri

Steam-uri, altele decat fluxul principal si fluxul secundar, pot fi, de asemenea, oferite pentru utilizare personalizata.

4.1.2 Tip video

Selectati continutul (video si audio) care ar trebui sa fie continut in flux.

Video
Numai continutul video este continut in flux.
Video si audio

Continutul video si continutul audio sunt continute in fluxul compus.

4.1.3 Rezolutie

Selectati rezolutia video in functie de nevoile reale. O rezolutie mai mare necesita latime de banda si stocare mai
mare.

1"
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4.1.4 Bitrate Tip si Max. Rata de biti

Bitrate constanta

Inseamn4 ca fluxul este comprimat si transmis la o rata de biti relativ fix. Viteza de
compresie este rapida, dar pe imagine poate aparea mozaic.

Rata de biti variabila

Inseamna c3 dispozitivul ajusteazd automat rata de biti sub setMax. Rata de biti. Viteza de
compresie este mai mica decat viteza de biti constanta. Dar garanteaza calitatea imaginii
scenelor complexe.

4.1.5 Calitate video

CandTip rata de bitieste setata ca Variabila, calitatea video este configurabild. Selectati o calitate video in functie de
nevoile reale. Retineti ca o calitate video mai mare necesita o latime de banda mai mare.

4.1.6 Frame Rate

Rata de cadre este pentru a descrie frecventa la care fluxul video este actualizat si este
masurata prin cadre pe secunda (fps).

O ratd de cadre mai mare este avantajoasa atunci cand exista miscare in fluxul video, deoarece mentine calitatea
imaginii pe tot parcursul. Retineti ca o rata de cadre mai mare necesita latime de banda mai mare si spatiu de stocare
mai mare.

4.1.7 Codificare video

Reprezinta standardul de compresie pe care dispozitivul il adopta pentru codificarea video.

|_T'_ Nota

Standardele de compresie disponibile variaza in functie de modelele de dispozitiv.

H.264

H.264, cunoscut si ca MPEG-4 Part 10, Advanced Video Coding, este un standard de compresie. Fara a
comprima calitatea imaginii, creste raportul de compresie si reduce dimensiunea fisierului video decat
MJPEG sau MPEG-4 Partea 2.

12
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H.264+

H.264+ este o tehnologie de codare de compresie imbunatatita bazata pe H.264. Prin activarea H.264+,
puteti estima consumul HDD dup4 rata de biti medie maximé. in comparatie cu H.264, H.264+ reduce
stocarea cu pana la 50% cu acelasi bitrate maxim in majoritatea scenelor.

Cand H.264+ este activat,Max. Rata medie de bitieste configurabil. Aparatul ofera un max. rata medie de biti in
mod implicit. Puteti ajusta parametrul la o valoare mai mare daca calitatea video este mai putin satisfacatoare.
Max. rata medie de biti nu trebuie sa fie mai mare decat max. rata de biti.

[ li/Nots
Cand H.264+ este activat,Calitate video,I Frame Interval,ProfilsiSVCnu sunt configurabile.

H.265

H.265, cunoscut si ca High Efficiency Video Coding (HEVC) si MPEG-H Part 2, este un standard de compresie.
In comparatie cu H.264, ofera o compresie video mai buna la aceeasi rezolutie, rata de cadre si calitate a
imaginii.

H.265+

H.265+ este o tehnologie de codare de compresie imbunatatita bazata pe H.265. Prin activarea H.265+,
puteti estima consumul HDD dup4 rata de biti medie maxima. In comparatie cu H.265, H.265+ reduce
stocarea cu pana la 50%, cu acelasi bitrate maxim in majoritatea scenelor.

Cand H.265+ este activat,Max. Rata medie de bitieste configurabil. Aparatul ofera un max. rata medie de biti in
mod implicit. Puteti ajusta parametrul la o valoare mai mare daca calitatea video este mai putin satisfacatoare.
Max. rata medie de biti nu trebuie sa fie mai mare decat max. rata de biti.

| li/Nots
Cand H.265+ este activat,Calitate video,I Frame Interval,ProfilsiSVCnu sunt configurabile.

Intervalul I-Frame

Intervalul I-cadre defineste numarul de cadre dintre 2 I-cadre.

In H.264 si H.265, un cadru I, sau intra cadru, este un cadru autonom care poate fi decodat independent,
fara nicio referire la alte imagini. Un cadru I consuma mai multi biti decat alte cadre. Astfel, videoclipurile cu
mai multe cadre I, cu alte cuvinte, un interval I-cadre mai mic, genereaza biti de date mai stabili si mai
fiabili, in timp ce necesita mai mult spatiu de stocare.

13
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SvC

Scalable Video Coding (SVC) este numele pentru extensia Anexa G a standardului de compresie
video H.264 sau H.265.

Obiectivul standardizarii SVC a fost acela de a permite codificarea unui flux de biti video de inalta calitate
care contine unul sau mai multe subseturi de biti care pot fi ele Tnsele decodificate cu o complexitate si o
calitate de reconstructie similara cu cea obtinuta folosind H.264 sau H. existente. 265 design cu aceeasi
cantitate de date ca si in subsetul de biti. Fluxul de biti subsetul este derivat prin eliminarea pachetelor
din fluxul de biti mai mare.

SVC permite compatibilitatea Thainte pentru hardware-ul mai vechi: acelasi flux de biti poate fi consumat de
hardware-ul de baza care poate decoda doar un subset de rezolutie scazuta, in timp ce hardware-ul mai avansat va

putea decoda fluxul video de Tnalta calitate.

MPEG4

MPEG4, referitor la MPEG-4 Partea 2, este un format de compresie video dezvoltat de Moving Picture
Experts Group (MPEG).

M)PEG

Motion JPEG (M-JPEG sau MJPEG) este un format de compresie video in care este utilizata tehnologia de
codare intraframe. Imaginile in format MJPEG sunt comprimate ca imagini JPEG individuale.

Profil

Aceasta functie Tnseamna ca sub aceeasi rata de biti, cu cat profilul este mai complex, cu atat calitatea imaginii este

mai ridicata, iar cerinta pentru latimea de banda a retelei este, de asemenea, mai mare.

4.1.8 Netezire

Se refera la netezimea fluxului. Cu cat valoarea netezirii este mai mare, cu atat fluenta fluxului va fi mai
buna, totusi, calitatea video poate sa nu fie atat de satisfacatoare. Cu cat valoarea mai mica a netezirii este,
cu atat va fi mai mare calitatea fluxului, desi poate parea ca nu este fluent.

4.2 ROI

Codarea ROI (regiune de interes) ajuta la discriminarea rentabilitatii investitiei si a informatiilor de fundal in
compresia video. Tehnologia atribuie mai multe resurse de codare regiunii de interes, astfel pentru a
creste calitatea ROI, In timp ce informatiile de fundal sunt mai putin concentrate.

14
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4.2.1 Setati ROI

Codificarea ROI (Region of Interest) ajuta la alocarea mai multor resurse de codare regiunii de interes,
astfel incat sa mareasca calitatea ROI, in timp ce informatiile de fundal sunt mai putin concentrate.

Inainte sa incepi
Va rugam sa verificati tipul de codare video. ROI este acceptat atunci cand tipul de codare video este H.264 sau H.
265.

Pasi
1.Mergi laConfigurare — Video/Audio — ROI.
2.VerificaPermite.
3.SelectatiTipul fluxului.
4.SelectatiRegiunea nr.inRegiunea fixapentru a desena regiunea ROL
1) Faceti clicZona de desenare.
2) Faceti clic si trageti mouse-ul pe ecranul de vizualizare pentru a desena regiunea fixa.

3) Faceti clicOpriti desenul.

[ li/Nota
Selectati regiunea fixa care trebuie ajustata si trageti mouse-ul pentru a-si ajusta pozitia.

5.IntroducetiNumele regiuniisiNivelul ROL
6.ClicSalvati.

|_T'_ Nota

Cu cat nivelul ROI este mai mare, cu atat imaginea regiunii detectate este mai clara.

7. Optional:Selectati alt numar de regiune si repetati pasii de mai sus daca trebuie sa desenati mai multe regiuni
fixe.

4.3 Setari audio

Este o functie de setare a parametrilor audio, cum ar fi codificarea audio, filtrarea zgomotului din mediu.

Accesati pagina de setari audio:Configurare — Video/Audio — Audio.

4.3.1 Codificare audio

Selectati compresia de codificare audio a sunetului.

15
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4.3.2 Intrare audio

T’_ _
[ lilNota
® (Conectati dispozitivul de intrare audio dupa cum este necesar.

® Afisajul de intrare audio variaza in functie de modelele de dispozitiv.

Lineln A stabilitIntrare audiolaLineInatunci cand dispozitivul se conecteaza la
dispozitivul de intrare audio cu putere mare de iesire, cum ar fi MP3,
sintetizator sau pickup activ.

Microfon cuplat A stabilitIntrare audiolaMicrofon cuplatatunci cand dispozitivul se conecteaza la
dispozitivul de intrare audio cu putere de iesire scazuta, cum ar fi microfonul sau

pickup-ul pasiv.

4.3.3 Iesire audio

|_T'_ Nota

Conectati dispozitivul de iesire audio dupa cum este necesar.

Este un comutator al iesirii audio a dispozitivului. Puteti regla volumul de iesire dupa cum este necesar. Cand este
dezactivat, tot sunetul dispozitivului nu poate iesi. Afisajul iesirii audio variaza in functie de modurile dispozitivului.

4.3.4 Filtru de zgomot de mediu

Setati-I ca OFF sau ON. Cand functia este activata, zgomotul din mediu poate fi filtrat intr-o oarecare
masura.

4.4 Setari de afisare

Ofera setdrile parametrilor pentru a ajusta caracteristicile imaginii.

Mergi laConfigurare — Imagine — Setari afisare. ClicMod

implicitpentru a restabili setdrile.

4.4.1 Modul Scena

Exista mai multe seturi de parametri de imagine predefiniti pentru diferite medii de instalare.
Selectati o scena in functie de mediul real de instalare pentru a accelera setarile de afisare.
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Ajustarea imaginii

Prin ajustareaLuminozitate,Saturare,Nuanta,ContrastsiClaritate, imaginea poate fi afisata cel mai
bine.

Low Saturation High Saturation

Figura 4-1 Saturatie

Setari de expunere

Expunerea este controlata de combinatia irisului, obturatorului si sensibilitatii foto. Puteti regla efectul
imaginii setdnd parametrii de expunere.

In modul manual, trebuie s& setatiTimp de expunere,CastigsiObturator lent.

Comutator zi/noapte

Functia de comutare zi/noapte poate oferi imagini color in modul zi si imagini alb/negru in modul
noapte. Modul comutator este configurabil.

Zi
Imaginea este intotdeauna colorata.
Noapte
Imaginea este intotdeauna alb/negru
Auto

Camera comuta automat intre modul zi si modul noapte in functie de iluminare.

Comutator programat
SeteazaTimpul de TnceperesiSfarsitul timpuluipentru a defini durata pentru modul de zi.

Declansat de intrarea alarmei

17
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Sunt disponibile doua moduri de declansare:ZisiNoapte. De exemplu, dacd modul de declansare esteNoapte, imaginea

devine alb-negru atunci cand dispozitivul primeste semnal de intrare de alarma.

|_T'_ Nota

Functia de comutare zi/noapte variaza in functie de model.

Scara de gri

Puteti alege gama deScara de grica [0-255] sau [16-235].

Roti

Cand este activata, vizualizarea live se va roti la 90 ° in sens invers acelor de ceasornic. De exemplu, 1280 x 720 este rotit la
720 x 1280.

Activarea acestei functii poate modifica intervalul efectivde monitorizare in directia verticala.

BLC

Daca focalizati asupra unui obiect in conditii de lumina de fundal puternica, obiectul va fi prea intunecat pentru a fi vazut clar.
BLC (compensarea luminii de fundal) compenseaza lumina pentru obiectul din fata pentru a-I clarifica. Dacd modul BLC este

setat caPersonalizat, puteti desena un dreptunghi rosu pe imaginea de vizualizare live ca zona BLC.

WDR

Functia WDR (Wide Dynamic Range) ajuta camera sa ofere imagini clare in mediul Tnconjurator, cu
diferente puternice de iluminare.

Cand in campul vizual exista simultan zone foarte luminoase si foarte intunecate, puteti activa
functia WDR si puteti seta nivelul. WDR echilibreaza automat nivelul de luminozitate al intregii
imagini si ofera imagini clare cu mai multe detalii.

T B
[ lilNota

Cand WDR este activat, este posibil ca unele alte functii sa nu fie acceptate. Consultati interfata reala pentru
detalii.
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WDR Off WDR On

Figura 4-2 WDR

HLC

Cand zona luminoasa a imaginii este supraexpusa si zona intunecata este subexpusa, functia HLC (High
Light Compression) poate fi activata pentru a slabi zona luminoasa si a lumina zona intunecatd, astfel incat
sa se obtind echilibrul luminii imaginea de ansamblu.

Echilibru alb

Balanta de alb este functia de redare a albului a camerei. Este folosit pentru a regla
temperatura culorii in functie de mediu.

Cold Warm Auto White Balance

Figura 4-3 Balanta de alb

DNR

Digital Noise Reduction este utilizat pentru a reduce zgomotul imaginii si pentru a imbunatati calitatea imaginii.

Normal siExpertmodurile sunt selectabile.

Normal
Setati nivelul DNR pentru a controla gradul de reducere a zgomotului. Nivelul superior inseamna un grad de

reducere mai puternic.
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Expert

Setati nivelul DNR atat pentru DNR spatial, cat si pentru DNR temporal pentru a controla gradul de reducere a zgomotului. Nivelul

superior inseamna un grad de reducere mai puternic.

DNR On

Figura 4-4 DNR

Dezaburire

Puteti activa functia de dezaburire cAnd mediul este in ceat4 si imaginea este ceatd. Imbunatiteste
detaliile subtile, astfel incat imaginea sa para mai clara.

Defog OFf

Figura 4-5 Dezaburire

Oglinda

Cand imaginea live view este inversul scenei reale, aceasta functie ajuta la afisarea normala
a imaginii.

Selectati modul oglinda dupa cum este necesar.
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|_T'_ Nota

Inregistrarea video va fi intrerupt la scurt timp cand functia este activata.

4.4.2 Comutare parametri imagine

Dispozitivul comuta automat parametrii imaginii in perioade de timp stabilite.

Accesati pagina de setare a comutatorului parametrilor imaginii:Configurare — Imagine — Comutare parametri imagine, si setati

parametrii dupa cum este necesar.

Setati comutatorul

Comutati automat parametrii imaginii la scena in anumite perioade de timp.

Pasi

1.VerificaPermite.
2.Selectati si configurati perioada de timp corespunzatoare si scena.

|_T'_ Nota

Pentru configurarea scenei, consultatiModul scena .

3.ClicSalvati.

4.5 Standard video

Standardul video este o capacitate a unei pldaci video sau a unui dispozitiv de afisare video care defineste cantitatea de
culori afisate si rezolutia. Cele mai frecvente doud standarde video utilizate sunt NTSC si PAL. In NTSC, 30 de cadre sunt
transmise 7n fiecare secunda. Fiecare cadru este alcatuit din 525 de linii de scanare individuale. In PAL, 25 de cadre sunt
transmise in fiecare secunda. Fiecare cadru este alcatuit din 625 de linii de scanare individuale. Selectati standardul de

semnal video in functie de sistemul video din tara/regiunea dvs.

4.6 OSD

Puteti personaliza informatiile OSD (Afisare pe ecran), cum ar fi numele dispozitivului, ora/data, fontul,
culoarea si suprapunerea textului afisate n fluxul video.

Accesati pagina de setari OSD:Configurare — Imagine — Setari OSD.Setati parametrii corespunzatori si
faceti clicSalvatipentru a intra in vigoare.

Set de caractere

Selectati setul de caractere pentru informatiile afisate. Daca coreeana trebuie sa fie afisata pe ecran, selectati EUC-KR.
in caz contrar, selectatiGBK.
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Informatii afisate

Setati numele camerei, data, saptamana si formatul de afisare aferent acestora.

Suprapunere text

Setati text suprapus personalizat pe imagine.

Parametrii OSD

Setati parametrii OSD, cum ar fiModul de afisare,Dimensiune OSD,Culoare font, siAliniere.

4.7 Setati masca de confidentialitate

Functia blocheaza anumite zone din vizualizarea live pentru a proteja confidentialitatea. Indiferent de modul in care se misca

dispozitivul, scena blocata nu va fi vazuta niciodata.

Pasi
1.Accesati pagina de setare a mastii de confidentialitate:Configurare — Imagine — Masca de confidentialitate.
2.VerificaActivati Masca Mozaic.

3.ClicZona de desenare. Trageti mouse-ul in vizualizarea live pentru a desena o zona inchisa.

Trageti colturile zonei Reglati dimensiunea zonei. Reglati
Trageti zona pozitia zonei. Stergeti toate
Faceti clic pe Clear All zonele pe care le-ati setat.

4.ClicOpriti desenul.
5.ClicSalvati.

4.8 Imagine suprapusa

Suprapuneti o imagine personalizata pe vizualizarea live.

Inainte sa incepi
Imaginea de suprapus trebuie sa fie in format BMP cu 24 de biti, iar dimensiunea maxima a imaginii este de 128 x 128
pixeli.
Pasi
1.Accesati pagina de setare a suprapunerii imaginii:Configurare — Imagine — Suprapunere imagine.
2.ClicNavigapentru a selecta o imagine si faceti clicincarcati.
Imaginea cu un dreptunghi rosu va apdrea in vizualizare live dupa incarcarea cu succes.
3.VerificaActivati Suprapunerea imaginii.
4.Trageti imaginea pentru a-i ajusta pozitia.
5.ClicSalvati.
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Capitolul 5 Inregistrarea video si captarea imaginilor

Aceasta parte prezinta operatiunile de captare a clipurilor video si instantanee, redare si
descarcare a fisierelor capturate.

5.1 Setari de stocare

Aceasta parte prezinta configuratia mai multor cai de stocare comune.

5.1.1 Setati cardul de memorie nou sau necriptat

Inainte sa incepi

Introduceti un card de memorie nou sau necriptat in dispozitiv. Pentru instalare detaliata, consultatiGhid de initiere
rapidaa dispozitivului.

Pasi

1.Mergi laConfigurare — Stocare — Gestionare stocare — Gestionare HDD.

2.Selectati cardul de memorie.

|_ u'_ Nota

Daca unDeblocatiapare butonul, mai intai trebuie sa deblocati cardul de memorie. VedeaDetectati starea cardului de

memorie pentru detalii.

3.ClicFormatpentru a initializa cardul de memorie.

Candstarea cardului de memorie se transforma dinNeinitializatlaNormal, cardul de memorie este gata de utilizare.

4. Optional:Criptati cardul de memorie.
1) Faceti clicFormat criptat.
2) Setati parola de criptare.

3) Faceti clicBine.

CandStarea criptariise intoarce spreCriptat, cardul de memorie este gata de utilizare.

|_ u'_ Nota

Pastrati corect parola de criptare. Parola de criptare nu poate fi gasita daca este uitata.

5. Optional:DefinitiCotaa cardului de memorie. Introduceti procentul pentru stocarea diferitelor
continuturi in functie de nevoile dvs.
6.ClicSalvati.
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Detectati starea cardului de memorie

Dispozitivul detecteaza starea cardului de memorie Hikvision. Primiti notificari cand cardul de
memorie este detectat anormal.

Inainte sa incepi
Pagina de configurare apare numai cand un card de memorie Hikvision este instalat pe dispozitiv.

Pasi
1.Mergi laConfigurare — Stocare — Gestionare stocare — Detectare card de memorie.
2.ClicDetectarea stariipentru a verificaDurata de viata ramasasiStare de sanatatea cardului dvs. de memorie.
Durata de viata ramasa
Arata procentul din durata de viata ramasa. Durata de viata a unui card de memorie poate fi influentata

de factori precum capacitatea sa si rata de biti. Trebuie sa schimbati cardul de memorie daca durata de
viata ramasa nu este suficienta.

Stare de sanatate

Acesta arata starea cardului de memorie. Exista trei descrieri de stare: bun, rau si
deteriorat. Veti primi o notificare daca starea de sanatate este altceva decat buna atunci
candProgram de armaresiMetoda de legaresunt aranjate.

|_u'_ Nota

Este recomandat sa schimbati cardul de memorie atunci cand starea de sanatate nu este ,buna”.

3.ClicBlocare R/Wpentru a seta permisiunea de citire si scriere pe cardul de memorie.
= Adaugati o blocare
A. SelecteazaComutator de blocareun fiu.
b. Introduceti parola.
c. ClicSalvati

= Deblocati

® Daca utilizati cardul de memorie pe dispozitivul care 1l blocheaza, deblocarea se va face automat si
nu sunt necesare proceduri de deblocare din partea utilizatorilor.

® Daca utilizati cardul de memorie (cu blocare) pe un alt dispozitiv, puteti accesaManagement HDD
pentru a debloca manual cardul de memorie. Selectati cardul de memorie si faceti clic Deblocati.
Introduceti parola corecta pentru a o debloca.

= Scoateti incuietoarea

A. SelecteazaComutator de blocareca OFF.
b. Introduceti parola inSetari parole.
c. ClicSalvati.
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3 o

[ lilNota

® Numai utilizatorul administrator poate setaBlocare R/W.

® Cardul de memorie poate fi citit si scris numai atunci cand este deblocat.

® Daca dispozitivul, care adauga o blocare la un card de memorie, este restabilit la setarile din fabrica, puteti
accesaManagement HDDpentru a debloca cardul de memorie.

4.A stabilitProgram de armaresiMetoda de legare. VedeaSetati programul de armare siSetari pentru metoda de conectare

pentru detalii.

5.ClicSalvati.

5.1.2 Setati FTP

Puteti configura serverul FTP pentru a salva imaginile care sunt capturate de evenimente sau de o sarcind de instantanee cronometrata.

Inainte sa incepi

Obtineti mai intdi adresa serverului FTP.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — FTP.
2.Configurati setarile FTP.

Protocolul FTP

FTP si SFTP sunt selectabile. Incdrcarea fisierelor este criptata utilizind protocolul SFTP.
Adresa si portul serverului

Adresa serverului FTP si portul corespunzator.
Nume de utilizator si parola

Utilizatorul FTP ar trebui sa aiba permisiunea de a incarca imagini.

Daca serverul FTP accepta incarcarea imaginilor de catre utilizatori anonimi, puteti verificaAnonim pentru a
ascunde informatiile despre dispozitiv in timpul incarcarii.

Structura directorului

Calea de salvare a instantaneelor pe serverul FTP. Interval de
inregistrare a imaginii

Pentru o gestionare mai buna a imaginii, puteti seta intervalul de inregistrare a imaginilor de la 1 zi la 30
de zile. Imaginile capturate Tn acelasi interval de timp vor fi salvate intr-un folder numit dupa data de
fnceput si data de incheiere a intervalului de timp.

Nume imagine

Setati regula de denumire pentru imaginile capturate. Tu poti alegeMod implicitin lista derulanta pentru
a utiliza regula implicita, adica IP address_channel number_capture time_event type.jpg (de exemplu,
10.11.37.189_01_20150917094425492_FACE_DETECTION.jpg). Sau 1l puteti personaliza addugand un
Prefix personalizatla requla implicita de denumire.

3.Verificalncarci imaginepentru a activa incircarea instantaneelor pe serverul FTP.
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4.VerificaActivati reaprovizionarea automata a retelei.

[ lilNot3
incarcati pe FTP/Card de memorie/NASinMetoda de legaresiActivati reaprovizionarea
automata a reteleiar trebui sa fie ambele activate simultan.

5.ClicTestpentru a verifica serverul FTP.
6.ClicSalvati.

5.1.3 Setati NAS

Luati serverul de retea ca disc de retea pentru a stoca fisierele de inregistrare, imaginile capturate etc.

Inainte sa incepi

Obtineti mai intai adresa IP a discului de retea.

Pasi

1.Accesati pagina de setari NAS:Configurare — Stocare — Gestionare stocare — HDD net.
2.ClicHDD nr.. Introduceti adresa serverului si calea fisierului pentru disc.

Adresa serverului
Adresa IP a discului de retea. Calea
fisierului
Calea de salvare a fisierelor de pe disc de retea.
Tip de montare
Selectati protocolul sistemului de fisiere in functie de sistemul de operare.

Introduceti numele de utilizator si parola HDD-ului net pentru a garanta securitatea dacaSMB/CIFSeste
selectat.

3.ClicTestpentru a verifica daca discul de retea este disponibil.

4.ClicSalvati.

5.1.4 Protectie eMMC

Este de a opri automat utilizarea eMMC ca mediu de stocare atunci cand starea sa de sandtate este slaba.

|_u'_ Nota

Protectia eMMC este acceptata numai de anumite modele de dispozitive cu hardware eMMC.

Mergi laConfigurare — Sistem — Intretinere — Serviciu sistempentru setari.

eMMC, prescurtare pentru card multimedia incorporat, este un sistem de memorie nevolatild incorporat. Este capabil sa
stocheze imaginile sau videoclipurile capturate ale dispozitivului.

Dispozitivul monitorizeaza starea de sanitate a eMMC si opreste eMMC atunci cand starea acestuia este slaba. in caz

contrar, utilizarea unui eMMC uzat poate duce la esecul de pornire a dispozitivului.
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5.1.5 Setati stocarea in cloud

Ajuta laincarcarea imaginilor si datelor capturate in cloud. Platforma solicita imagini direct din
cloud pentru imagine si analiza. Functia este acceptata doar de anumite modele.

Pasi

& Prudenta

Daca stocarea in cloud este activata, imaginile sunt stocate in primul rand in managerul video cloud.

1.Mergi laConfigurare — Stocare — Gestionare stocare — Stocare in cloud.
2.VerificaActivati stocarea in cloud.

3.Setati parametrii de baza.

Versiunea protocolului Versiunea de protocol a managerului video cloud.

IP server Adresa IP a managerului video cloud. Suporta adresa IPv4.

Servire Port Portul managerului video cloud. Vi se recomanda sa utilizati portul
implicit.

Cheie de acces Cheia pentru a va conecta la managerul video cloud.

Cheie secreta Cheia pentru criptarea datelor stocate in managerul video cloud.

Nume de utilizator si Numele de utilizator si parola managerului video cloud.

Parola

Depozitarea imaginilor ID-ul regiunii de stocare a imaginilor in managerul video cloud. Asigurati-va ca

ID-ul piscinei ID-ul pool-ului de stocare si ID-ul regiunii de stocare sunt identice.

4.ClicTestpentru a testa setarile configurate.
5.ClicSalvati.

5.2 Inregistrare video

Aceasta parte prezinta operatiunile de inregistrare manuala si programata, redare si
descarcare a fisierelor inregistrate.

5.2.1 Inregistrare automata

Aceasta functie poate inregistra video automat in perioadele de timp configurate.

Inainte sa incepi
SelectatiDeclanseaza Tnregistrareain setdrile de eveniment pentru fiecare tip de inregistrare, cu exceptiaContinuu. Vedea Eveniment si

alarmd pentru detalii.
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Pasi
1.Mergi laConfigurare — Stocare — Setari de programare — Program de inregistrare.
2.VerificaPermite.

3.Selectati un tip de inregistrare.

|_T'_ Nota

Tipul de inregistrare variaza in functie de diferite modele.

Continuu
Videoclipul va fi inregistrat continuu conform programului.
Miscare
Cand detectarea miscarii este activata si Inregistrarea declansarii este selectata ca metoda de conectare, miscarea
obiectului este Tnregistrata.
Alarma

Cand intrarea alarmei este activata si inregistrarea declansarii este selectata ca metoda de conectare, videoclipul este inregistrat

dupa primirea semnalului de alarma de la dispozitivul extern de intrare de alarma.
Miscare | Alarma

Videoclipul este inregistrat atunci cand este detectata miscare sau este primit semnal de alarma de la dispozitivul extern

de intrare de alarma.
Miscare si alarma

Videoclipul este inregistrat numai atunci cand este detectata miscare si semnalul de alarma este primit de la

dispozitivul extern de intrare de alarma.
Eveniment

Videoclipul este inregistrat cand este detectat evenimentul configurat.

4.Setati programul pentru tipul de Tnregistrare selectat. A se referi laSetati programul de armare pentru operatia

de setare.
5.ClicAvansatpentru a seta setarile avansate.

Suprascrie

PermiteSuprascriepentru a suprascrie inregistrarile video cand spatiul de stocare este plin. In caz contrar,
camera nu poate nregistra videoclipuri noi.

Pre-inregistrare
Perioada de timp setata sa inregistreze Tnainte de ora programata. Post-
inregistrare
Perioada de timp setata pentru a opri inregistrarea dupa ora programata.
Tipul fluxului

Selectati tipul de flux pentru inregistrare.
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[ lilNots
Cand selectati tipul de flux cu o rata de biti mai mare, timpul real de preinregistrare si post-
inregistrare poate fi mai mic decat valoarea setata.

Expirarea inregistrarii

Inregistrérile sunt sterse atunci cand depasesc timpul expirat. Timpul expirat este
configurabil. Retineti ca, odata ce Tnregistrarile sunt sterse, acestea nu pot fi recuperate.
6.ClicSalvati.

5.2.2 Inregistrare manuala

Pasi
1.Mergi laConfigurare — Local.
2.Seteazainregistrati dimensiunea fisieruluisi salvarea ciii citre fisierele inregistrate.

3.ClicSalvati.

4.Faceti cliof@interfata de vizualizare live pentru a incepe inregistrarea. Clic M= pentru a opriinregistrarea.

5.2.3 Redare si descarcare video

Puteti cauta, reda si descarca videoclipurile stocate in spatiul de stocare local sau in retea.

Pasi
1.ClicRedare.
2.Setati conditia de cdutare si faceti clicCautare.
Fisierele video potrivite au fost afisate pe bara de sincronizare.
3.Clic P pentru a reda fisierele video.
- Clic Js pentru a decupa fisierele video.

- Cl IC 2% pentru a reda fisiere video pe ecran complet. presaESCpentru a iesi din ecranul complet.

|_T'_ Nota

Mergi laConfigurare — Local,clicSalvati clipuri Tnpentru a schimba calea de salvare a fisierelor video taiate.

4.Faceti ciic pe interfata de redare pentru a descarca fisiere.
1) Setati conditia de cdutare si faceti clicCautare.
2) Selectati fisierele video si apoi faceti clicDescarca.

T B
[ lilNota

Mergi laConfigurare — Local,clicSalvati fisierele descarcate inpentru a schimba calea de salvare a
fisierelor video descarcate.
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5.3 Configurare Captura

Dispozitivul poate captura imaginile manual sau automat si le poate salva in calea de salvare
configurata. Puteti vizualiza si descarca instantaneele.

5.3.1 Captura automata

Aceasta functie poate captura imagini automat in perioadele de timp configurate.

Inainte sa incepi
Dacd este necesard capturarea declansata de evenimente, ar trebui sa configurati metodele de conectare aferente in setarile

evenimentului. A se referi laEveniment si alarmda pentru setdrile evenimentului.

Pasi
1.Mergi laConfigurare — Stocare — Setari de programare — Captura — Parametri de captura.
2.Setati tipul de captura.

Sincronizare
Realizati o fotografie la intervalul de timp configurat. Declansat
de eveniment

Capturati o imagine cand este declansat un eveniment.
3.SeteazaFormat,Rezolutie,Calitate Interval, siNumarul de captura.
4.A se referi laSetati programul de armare pentru configurarea orei de programare.
5.ClicSalvati.

5.3.2 Captura manuala

Pasi
1.Mergi laConfigurare — Local.
2.SeteazaFormat imaginesi salvarea cadii catre pentru instantanee.

JPEG

Dimensiunea imaginii acestui format este relativ mica, ceea ce este mai bine pentru
transmisia prin retea.
BMP
Imaginea este comprimata cu o calitate buna.
3.ClicSalvati.

4.Faceti clifféh apropierea ferestrei de vizualizare live sau redare pentru a captura o imagine manual.
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5.3.3 Setati trezirea timpului

Cand dispozitivul este in stare de repaus, se va trezi la intervalul de timp stabilit si va captura imagini si le
va Incarca.

Functia este acceptata numai de anumite modele de dispozitive.

1.Mergi laConfigurare — Mod proactiv — Mod consum de energie.SubProgram de somn, faceti clic pe
orarul de setatInterval de captare a somnului.

2.introduceConfigurare — Mod proactiv — Timing Wake.

3.VerificaPermite.

4.SelectatiTipuri de captura.

5.Pentru setdrile metodei de conectare, consultatiSetari pentru metoda de conectare .

6.ClicSalvati.

Rezultat

Dispozitivul se va trezi la intervalul de captare a somnului setat si va captura imagini si le va incarca.

5.3.4 Program de paza

Programul de paza poate captura imagini in cadrul programului stabilit si poate Incarca in centru.
Pasi

1.Mergi laConfigurare — Mod proactiv — Program de paza.

2.VerificaPermite.

3.Setati programul de captare in functie de nevoile dvs. Pentru setari detaliate, veziSetati programul de

armare .

[ lilNots
Timing Wake si Programul de paza nu pot fi activate in acelasi timp.

5.3.5 Vizualizati si descarcati imaginea

Puteti cauta, vizualiza si descarca imaginile stocate in spatiul de stocare local sau in retea.

Pasi
1.ClicImagine.
2.Setati conditia de cautare si faceti clicCautare.

Imaginile potrivite sunt afisate 1n lista de fisiere.
3.Selectati imaginile apoi faceti clicDescarcapentru a le descarca.
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T 5
[ lilNota

Mergi laConfigurare — Local,clicSalvati instantanee la redarepentru a schimba calea de salvare a
imaginilor.
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Capitolul 6 Eveniment si alarma

Aceasta parte prezinta configuratia evenimentelor. Dispozitivul primeste un anumit raspuns la alarma
declansata.

6.1 Eveniment de baza

6.1.1 Setati detectarea miscarii

Ajuta la detectarea obiectelor Tn miscare in regiunea de detectare si la declansarea actiunilor de conectare.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment de baza — Detectare miscare.
2.VerificaActivati Detectarea miscarii.
3. Optional:Evidentiati pentru a afisa obiectul in miscare Tn imagine in verde.
1) VerificatiActivati analiza dinamica pentru miscare.
2) AccesatiConfigurare — Local.
3) SetatiRegulilaPermite.
4.SelectatiModul de configuraresi setati regiunea si parametrii regulii.
= Pentru informatii despre modul normal, consultatiMod normal .
- Pentru informatii despre modul expert, consultatiModul expert .

5.Setati programul de armare si metodele de conectare. Pentru informatii despre setarile programului de armare,

consultatiSetati programul de armare .Pentru informatii despre metodele de conectare, consultatiSetari pentru

metoda de conectare .
6.ClicSalvati.

Modul expert

Puteti configura parametrii de detectare a miscarii comutatorului zi/noapte in functie de nevoile

reale.

Pasi
1.Selectati modul expert inConfigurare.
2.Setati parametrii modului expert.

Comutator zi/noapte

OFF: Comutatorul zi/noapte este dezactivat.

Comutare automata zi/noapte: sistemul comuta automat modul zi/noapte in functie de

mediu. Afiseaza imaginea colorata ziua si imaginea alb-negru noaptea.
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Comutare programata zi/noapte: sistemul comuta modul zi/noapte conform
programului. Trece Tn modul zi in perioadele setate si comuta Tn modul noapte in
celelalte perioade.

Sensibilitate
Cu cat valoarea sensibilitatii este mai mare, cu atat detectarea miscarii este mai sensibila.
Daca sensibilitatea este setata la0, detectarea miscarii si analiza dinamica nu au efect.
Proportie
Se refera la proportia pe care o ocupa un obiect in miscare in zona desenata. Cand dimensiunea
obiectului depaseste proportia setata, se declanseaza detectarea miscarii.

3.Selectati unZonasi faceti clicZona de desenare. Faceti clic si trageti mouse-ul pe videoclipul live, apoi eliberati mouse-ul
pentru a termina de desenat o zona.

Figura 6-1 Setati reguli

Opriti desenul  Terminati de desenat o zona.

Curata tot Stergeti toate zonele.
4. Optional:Repetati pasii de mai sus pentru a seta mai multe zone.

Mod normal

Puteti seta parametrii de detectare a miscarii conform parametrilor prestabiliti ai dispozitivului.

Pasi
1.Selectati modul normal inConfigurare.
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2.Setati sensibilitatea modului normal. Cu cat valoarea sensibilitatii este mai mare, cu atat detectarea
miscarii este mai sensibild. Daca sensibilitatea este setata lag, detectarea miscarii si analiza dinamica nu
au efect.

3.A stabilitTinta de detectare. Oameni si vehicule sunt disponibile. Daca tinta de detectare nu este
selectata, toate tintele detectate vor fi raportate, inclusiv omul si vehiculul.

4.ClicZzona de desenare. Faceti clic si trageti mouse-ul pe videoclipul live, apoi eliberati mouse-ul pentru a termina
de desenat o zona.

Opriti desenul  Nu mai desenati o zona.

Curata tot Curatati toate zonele.
5. Optional:Puteti seta parametrii mai multor zone repetand pasii de mai sus.

6.1.2 Setati alarma de manipulare video

Cand zona configurata este acoperita si nu poate fi monitorizata Tn mod normal, alarma este declansata si
dispozitivul ia anumite actiuni de raspuns la alarma.

Pasi

1.Mergi laConfigurare — Eveniment — Eveniment de baza — Modificare video.
2.VerificaPermite.

3.SeteazaSensibilitate. Cu cat valoarea este mai mare, cu atat este mai usor de detectat suprafata acoperita.

4.ClicZona de desenaresi trageti mouse-ul in vizualizarea live pentru a desena zona.

Opriti desenul  Terminati desenul.

Curata tot Stergeti toate zonele desenate.
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Figura 6-2 Setarea zonei de manipulare video

5.A se referi laSetati programul de armare pentru setarea orei programate. A se referi laSetdri pentru metoda de conectare pentru
stabilirea metodei de legatura.

6.ClicSalvati.

6.1.3 Setati alarma PIR

O alarma PIR (infrarosu pasiv) este declansata atunci cand un obiect se misca Tn campul vizual al detectorului.
Energia termica disipata de o persoana sau de orice alt animal salbatic cu sénge cald poate fi detectata.

Pasi

[T‘j Nota

Doar anumite modele accepta alarma PIR.

1.Mergi laConfigurare — Eveniment — Eveniment de baza — Alarma PIR.
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2.VerificaPermitesi setatiNume alarma.

3.Deplasati cursorul pentru a seta sensibilitatea alarmei.

4.SelectatiTipuri de captura.

5.Setati regulile de incarcare a imaginilor si a videoclipurilor. Introduceti un numar in cdmpul de text alCantitatea de poze. Selectati

o perioada de timp deDurata videoclipului capturat.

Ta _
[ li/Nots
Pentru anumite modele de dispozitive, Tipuri de captura,Cantitatea de poze, siDurata videoclipului capturat

sunt setate implicit la 0 anumita valoare.

6.Selectati legatura de incarcare.Incarca imaginesiincarcati videoclipulsunt selectabile.

|_T'_ Nota

ncarcarea videoclipurilor este acceptatd numai in modul de trezire.

7.A se referi laSetari pentru metoda de conectare pentru stabilirea metodei de legatura.

8.ClicSalvati.

6.1.4 Setarea detectarii abaterii unghiului

Dispozitivul poate detecta modificarile unghiului dispozitivului pe directia de inclinare si rotatie, ceea ce poate indica modificarile

relevante ale unghiului pe suprafata de instalare.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment de baza — Detectare abatere unghi.
2.VerificaPermite.

3.ClicA stabilitpentru a seta unghiul curent al dispozitivului ca unghi de referinta (unghi de rotatie: 0° si unghi de inclinare: 0°).

Interfata va afisa informatii despre unghiuri, cum ar fi unghiul in timp real, abaterea unghiului in timp
real si unghiul de referinta.
4.Seteaza alarma.
1) VerificatiUnghiul de abatere al incarcarii in timp real.
2) Setati intervalul de incarcare in functie de nevoile dvs.
3) Setati abaterea unghiului de inclinare si abaterea unghiului de rotatie.
4) Faceti clicSalvati.
5.Setati programul de armare. VedeaSetati programul de armare .
6.Setati metoda de legdtura. VedeaSetdri pentru metoda de conectare .
7.ClicSalvati.

6.1.5 Setati alarma de exceptie

O exceptie, cum ar fi deconectarea la retea, poate declansa dispozitivul sa ia masurile corespunzatoare.
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2.VerificaPermitesi setatiNume alarma.

3.Deplasati cursorul pentru a seta sensibilitatea alarmei.

4.SelectatiTipuri de captura.

5.Setati regulile de incarcare a imaginilor si a videoclipurilor. Introduceti un numar in cdmpul de text alCantitatea de poze. Selectati

o perioada de timp deDurata videoclipului capturat.

Ta _
[ li/Nots
Pentru anumite modele de dispozitive, Tipuri de captura,Cantitatea de poze, siDurata videoclipului capturat

sunt setate implicit la 0 anumita valoare.

6.Selectati legatura de incarcare.Incarca imaginesiincarcati videoclipulsunt selectabile.

|_T'_ Nota

ncarcarea videoclipurilor este acceptatd numai in modul de trezire.

7.A se referi laSetari pentru metoda de conectare pentru stabilirea metodei de legatura.

8.ClicSalvati.

6.1.4 Setarea detectarii abaterii unghiului

Dispozitivul poate detecta modificarile unghiului dispozitivului pe directia de inclinare si rotatie, ceea ce poate indica modificarile

relevante ale unghiului pe suprafata de instalare.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment de baza — Detectare abatere unghi.
2.VerificaPermite.

3.ClicA stabilitpentru a seta unghiul curent al dispozitivului ca unghi de referinta (unghi de rotatie: 0° si unghi de inclinare: 0°).

Interfata va afisa informatii despre unghiuri, cum ar fi unghiul in timp real, abaterea unghiului in timp
real si unghiul de referinta.
4.Seteaza alarma.
1) VerificatiUnghiul de abatere al incarcarii in timp real.
2) Setati intervalul de incarcare in functie de nevoile dvs.
3) Setati abaterea unghiului de inclinare si abaterea unghiului de rotatie.
4) Faceti clicSalvati.
5.Setati programul de armare. VedeaSetati programul de armare .
6.Setati metoda de legdtura. VedeaSetdri pentru metoda de conectare .
7.ClicSalvati.

6.1.5 Setati alarma de exceptie

O exceptie, cum ar fi deconectarea la retea, poate declansa dispozitivul sa ia masurile corespunzatoare.
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Pasi
1.Mergi laConfigurare — Eveniment — Eveniment de baza — Exceptie.
2.SelectatiTip exceptie.

HDD plin Spatiul de stocare HDD este
Eroare HDD plin. Apare eroare pe HDD.

Retea deconectata nDispozitivul este offline.

Adresa IP in conflict Adresa IP a dispozitivului curent este aceeasi cu cea a altui dispozitiv
din retea.

Conectare ilegald Numele de utilizator sau parola sunt introduse

Tensiune instabila incorecte. Tensiunea de alimentare este fluctuanta.

3.A se referi laSetdri pentru metoda de conectare pentru stabilirea metodei de legatura.
4.ClicSalvati.

6.1.6 Setati intrarea alarma

Semnalul de alarma de la dispozitivul extern declanseaza actiunile corespunzatoare ale dispozitivului curent.

Inainte sa incepi

Asigurati-va ca dispozitivul extern de alarma este conectat. Vedea Ghid de initiere rapidapentru conectare prin cablu.

Pasi

1.Mergi laConfigurare — Eveniment — Eveniment de baza — Intrare alarma.

2.VerificaActivati gestionarea intrarilor de alarma.

3.SelectatiIntrare alarma NR.siTip alarmadin lista derulanta. EditatiNume alarma.

4.A se referi laSetati programul de armare pentru setarea orei programate. A se referi laSetdri pentru metoda de conectare pentru
stabilirea metodei de legatura.

5.ClicCopiaza in...pentru a copia setarile pe alte canale de intrare de alarma.

6.ClicSalvati.

6.2 Eveniment inteligent

Setati evenimente inteligente prin urmatoarele instructiuni.

T o
[ lilNots
® Pentru anumite modele de dispozitive, trebuie sa activati functia de eveniment inteligentResursa VCAprima pagina

pentru a afisa pagina de configurare a functiei.
e Functia variaza in functie de diferite modele.
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6.2.1 Detectare exceptie audio

Functia de detectare a exceptiilor audio detecteaza sunetul anormal din scend, cum ar fi
cresterea/scaderea brusca a intensitatii sunetului si unele actiuni pot fi luate ca raspuns.
Pasi

1.Mergi laConfigurare — Eveniment — Eveniment inteligent — Detectare exceptie audio.

2.Selectati unul sau mai multe tipuri de detectare a exceptiilor audio.
Detectare pierderi audio
Detecteaza pierderea brusca a pistei audio. Cresterea
brusca a detectarii intensitatii sunetului

Detecteaza cresterea brusca a intensitatii sunetului.SensibilitatesiPragul de intensitate a sunetuluisunt
configurabile.

| li/Nots

® Cu cat sensibilitatea este mai micd, cu atat modificarea ar trebui sa fie mai semnificativa pentru a declansa
detectarea.

® Pragul de intensitate a sunetului se refera la referinta de intensitate a sunetului pentru detectare.
Se recomanda setarea ca intensitate medie a sunetului In mediu. Cu cat sunetul ambiental este mai
puternic, cu atat valoarea ar trebui sa fie mai mare. Il puteti ajusta in functie de mediul real.

Scaderea brusca a detectarii intensitatii sunetului

Detecteaza scdderea brusca a intensitatii sunetului.Sensibilitateeste configurabil.

3.A se referi laSetati programul de armare pentru setarea orei programate. A se referi laSetdri pentru metoda de conectare pentru
stabilirea metodelor de legatura.

4.ClicSalvati.

| lilNota
Functia variaza in functie de diferite modele.

6.2.2 Detecteaza schimbarea scenei

Functia de detectare a schimbarii scenei detecteaza schimbarea scenei. Unele anumite actiuni pot fi intreprinse
atunci cand alarma este declansata.

Pasi

1.Mergi laConfigurare — Eveniment — Eveniment inteligent — Detectare schimbare scena.

2.ClicPermite.

3.SeteazaSensibilitate. Cu cat valoarea este mai mare, cu atat mai usor poate fi detectata schimbarea
scenei. Dar precizia detectdrii este redusa.
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4.A se referi laSetati programul de armare pentru setarea orei programate. A se referi laSetdri pentru metoda de conectare pentru
stabilirea metodei de legatura.

5.ClicSalvati.

| lilNota
Functia variaza in functie de diferite modele.

6.2.3 Setati detectarea fetei

Ajuta la detectarea fetei in regiunea de detectare. Daca este detectata o fatd, dispozitivul declanseaza actiunile de
conectare.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment inteligent — Detectare fete.
2.VerificaActivati Detectarea fetei.
3. Optional:Evidentiati pentru a afisa fata in imagine.
1) VerificatiActivati analiza dinamica pentru detectarea fetei.
2) AccesatiConfigurare — Local,a stabilitRegulilaPermite.
4.A stabilitSensibilitate. Cu cat sensibilitatea este mai mica, profilul fetei sau al fetei neclare este mai greu de
detectat.
5.Setati programul de armare si metodele de conectare. Pentru informatii despre setdrile programului de armare,

consultatiSetati programul de armare .Pentru informatii despre metodele de conectare, consultatiSetari pentru

metoda de conectare .
6.ClicSalvati.

6.2.4 Setati detectarea intruziunilor

Este folosit pentru a detecta obiectele care intra si rdtacesc intr-o regiune virtuala predefinitd. Daca apare, dispozitivul

poate intreprinde actiuni de conectare.

Inainte sa incepi
Mergi laVCA — Resursa VCA si selectatiEveniment inteligent.

Pasi
1.Mergi laVCA — Eveniment inteligent — Detectare intruziuni.
2.VerificaPermite.

3.Alege oRegiune. Pentru setdrile regiunii de detectare, consultatiZona de desenare .

4.Stabiliti reguli.

Sensibilitate Sensibilitatea reprezinta procentul partii corpului dintr-o tinta acceptabila care
intra in regiunea predefinita. Sensibilitate = 100 - S1/ST x 100. S1 reprezinta
partea tinta a corpului care traverseaza regiunea predefinita. ST reprezinta
corpul tinta complet. Cu cat valoarea sensibilitatii este mai mare, cu atat alarma
poate fi declansata mai usor.
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Prag Threshold reprezinta pragul pentru timpul in care obiectul rataceste in regiune.
Daca timpul in care un obiect ramane depaseste pragul, alarma este declansata.
Cu cét valoarea pragului este mai mare, cu atat timpul de declansare a alarmei
este mai lung.

Detectare Oameni si vehicule sunt disponibile. Daca tinta de detectare nu este selectats,
Tinta toate tintele detectate vor fi raportate, inclusiv omul si vehiculul.

'[inté Daca setati o valabilitate mai mare, caracteristicile tintei necesare ar trebui sa fie mai
Valabilitate evidente, iar acuratetea alarmei ar fi mai mare. Tinta cu caracteristici mai putin

evidente ar lipsi.

Figura 6-3 Seteaza regula

5. Optional:Puteti seta parametrii mai multor zone repetand pasii de mai sus.
6.Pentru setarile programului de armare, consultatiSetati programul de armare .Pentru setarile metodei de conectare, consultatiSetari

pentru metoda de conectare .
7.ClicSalvati.

6.2.5 Setarea detectarii traversarii liniei

Este folosit pentru a detecta obiectele care traverseaza o linie virtuala predefinita. Daca apare, dispozitivul poate intreprinde

actiuni de conectare.

Inainte sa incepi
Mergi laVCA — Resursa VCA si selectatiEveniment inteligent.

Pasi

1.Mergi laVCA — Smart Event — Line Crossing Detection.

2.VerificaPermite.

3.Alege unulLiniasi setati filtrul de dimensiune. Pentru setdrile filtrului de dimensiune, consultatiSetati filtrul de dimensiune .

4.ClicZzona de desenareiar in videoclipul live apare o linie cu o sageata. Trageti linia in locatia din
videoclipul live, dupa cum doriti.

5.Stabiliti reguli.
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Directie Acesta reprezinta directia din care obiectul trece peste linie.

A<->B: Obiectul care traverseaza linia din ambele directii poate fi detectat si
alarmele sunt declansate.

A->B: Numai obiectul care traverseaza linia configurata de la partea A la partea B
poate fi detectat.

B->A: Numai obiectul care traverseaza linia configurata de la partea B la partea A
poate fi detectat.

Sensibilitate Reprezinta procentul partii corpului a unei tinte acceptabile care trece peste linia
predefinita. Sensibilitate = 100 - S1/ST x 100. S1 reprezinta partea tinta a corpului
care trece peste linia predefinita. ST reprezinta corpul tinta complet. Cu cat
valoarea sensibilitatii este mai mare, cu atat alarma poate fi declansata mai usor.

Detectare Oameni si vehicule sunt disponibile. Daca tinta de detectare nu este selectats,
Tinta toate tintele detectate vor fi raportate, inclusiv omul si vehiculul.

'[inté Daca setati o valabilitate mai mare, caracteristicile tintei necesare ar trebui sa fie mai
Valabilitate evidente, iar acuratetea alarmei ar fi mai mare. Tinta cu caracteristici mai putin

evidente ar lipsi.

Figura 6-4 Seteaza regula

6. Optional:Puteti seta parametrii mai multor zone repetand pasii de mai sus.

7.Pentru setdrile programului de armare, consultatiSetati programul de armare .Pentru setdrile metodei de conectare, consultatiSetari

pentru metoda de conectare .
8.ClicSalvati.

6.2.6 Setati detectarea intrarii in regiune

Este folosit pentru a detecta obiectele care intra Intr-o regiune virtuala predefinita din exterior. Daca apare, dispozitivul
poate intreprinde actiuni de conectare.
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Inainte sa incepi
Mergi [aVCA — Resursa VCA,si selectatiEveniment inteligent.

Pasi

1.Mergi laVCA — Eveniment inteligent — Detectare intrari in regiune.
2.VerificaPermite.

3.Alege unulRegiune. Pentru setdrile regiunii, consultatiZona de desenare .
4.Setati tinta de detectare, sensibilitatea si valabilitatea tintei.

Sensibilitate Reprezinta procentul partii corpului dintr-o tinta acceptabila care traverseaza
regiunea predefinita. Sensibilitate = 100 - S1/ST x 100. S1 reprezinta partea tinta
a corpului care traverseaza regiunea predefinita. ST reprezinta corpul tinta
complet. Cu cat valoarea sensibilitatii este mai mare, cu atat alarma poate fi
declansata mai usor.

Detectare Oameni si vehicule sunt disponibile. Daca tinta de detectare nu este selectats,
Tinta toate tintele detectate vor fi raportate, inclusiv omul si vehiculul.

Tinta Daca setati o valabilitate mai mare, caracteristicile tintei necesare ar trebui sa fie mai
Valabilitate evidente, iar acuratetea alarmei ar fi mai mare. Tinta cu caracteristici mai putin

evidente ar lipsi.

Figura 6-5 Seteaza regula

5. Optional:Puteti seta parametrii mai multor zone repetand pasii de mai sus.
6.Pentru setdrile programului de armare, consultatiSetati programul de armare .Pentru setdrile metodei de conectare, consultatiSetari

pentru metoda de conectare .
7.ClicSalvati.
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6.2.7 Setati detectarea iesirii in regiune

Este folosit pentru a detecta obiectele care ies dintr-o regiune virtuald predefinita. Daca apare, dispozitivul poate intreprinde actiuni de

conectare.

Inainte sa incepi
Mergi [aVCA — Resursa VCA,si selectatiEveniment inteligent.

Pasi

1.Mergi laVCA — Smart Event — Region Exiting Detection

2.VerificaPermite.

3.Alege unulRegiune. Pentru setdrile regiunii de detectare, consultatiZona de desenare .

4.Setati tinta de detectare, sensibilitatea si valabilitatea tintei.

Sensibilitate Reprezinta procentul partii corpului dintr-o tinta acceptabila care traverseaza
regiunea predefinita. Sensibilitate = 100 - S1/ST x 100. S1 reprezinta partea tinta
a corpului care traverseaza regiunea predefinita. ST reprezinta corpul tinta
complet. Cu cat valoarea sensibilitatii este mai mare, cu atat alarma poate fi
declansata mai usor.

Detectare Oameni si vehicule sunt disponibile. Daca tinta de detectare nu este selectats,
Tinta toate tintele detectate vor fi raportate, inclusiv omul si vehiculul.

Tinta Daca setati o valabilitate mai mare, caracteristicile tintei necesare ar trebui sa fie mai
Valabilitate evidente, iar acuratetea alarmei ar fi mai mare. Tinta cu caracteristici mai putin

evidente ar lipsi.

Figura 6-6 Seteaza regula
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5. Optional:Puteti seta parametrii mai multor zone repetand pasii de mai sus.
6.Pentru setarile programului de armare, consultatiSetati programul de armare .Pentru setdrile metodei de conectare, consultatiSetari

pentru metoda de conectare .
7.ClicSalvati.

6.2.8 Setati detectarea bagajelor nesupravegheate

Este folosit pentru a detecta obiectele ramase in regiunea predefinita. Metodele de conectare pot fi
declansate dupa ce obiectul este lasat si ramane in regiune pentru o perioada de timp stabilita.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment inteligent — Detectare bagaj nesupravegheat.

2.VerificaPermite.
3.Alege unulRegiune. Pentru setdrile regiunii de detectare, consultatiZona de desenare .

4.Stabiliti reguli.

Sensibilitate  Sensibilitatea reprezinta procentul partii corpului dintr-o tinta acceptabila care
intra in regiunea predefinita. Sensibilitate = 100 - S1/ST x 100. S1 reprezinta partea
tinta a corpului care traverseaza regiunea predefinita. ST reprezinta corpul tinta
complet. Cu cat valoarea sensibilitatii este mai mare, cu atat alarma poate fi
declansata mai usor.

Prag Reprezinta timpul obiectelor ramase in regiune. Alarma este declansata dupa ce obiectul este
parasit si ramane Tn regiune pentru perioada de timp setata.

Figura 6-7 Seteaza regula

5. Optional:Puteti seta parametrii mai multor zone repetand pasii de mai sus.

45



Manual de utilizare pentru camera de retea

6.Pentru setdrile programului de armare, consultatiSetati programul de armare .Pentru setdrile metodei de conectare, consultatiSetari

pentru metoda de conectare .
7.ClicSalvati.

6.2.9 Setati detectarea eliminarii obiectelor

Detecteaza daca obiectele sunt indepartate din regiunea de detectare predefinita, cum ar fi exponatele afisate. Daca
apare, dispozitivul poate intreprinde actiuni de conectare, iar personalul poate lua masuri pentru a reduce pierderea
proprietatii.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment inteligent — Detectare eliminare obiect.

2.VerificaPermite.

3.Alege oRegiune. Pentru setdrile regiunii, veziZona de desenare .
4.Stabiliti regula.
Sensibilitate  Reprezinta procentul partii corpului dintr-o tinta acceptabila care paraseste

regiunea predefinita.
Sensibilitate = 100 - S1/ST*100
S1 reprezinta partea tinta a corpului care paraseste regiunea predefinita. ST
reprezinta corpul tinta complet.
Exemplu: Daca setati valoarea la 60, o tinta poate fi numarata ca obiect
eliminat numai atunci cand 40% parte a corpului tintei paraseste regiunea.

Prag Pragul pentru timpul obiectelor indepartate din regiune. Daca setati valoarea la 10,
alarma este declansata dupa ce obiectul dispare din regiune timp de 10 secunde.

5. Optional:Repetati pasii de mai sus pentru a seta mai multe regiuni.
6.Pentru setarile programului de armare, veziSetati programul de armare .Pentru setarile metodei de conectare, consultati_Setari

pentru metoda de conectare .
7.ClicSalvati.

|_T'_ Nota

Functia este acceptata doar de anumite modele. Afisajul real variaza in functie de model.

6.2.10 Zona de extragere

Aceasta sectiune prezinta configuratia zonei.

Pasi

1.ClicZona de detectare.

2.Faceti clic pe vizualizarea live pentru a desena limitele regiunii de detectare si faceti clic dreapta pentru a finaliza
desenul.
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3.ClicSalvati.

[ lilNota
e (Clicclarpentru a goli zona selectata.

® C(ClicCurata totpentru a sterge toate zonele predefinite.

6.2.11 Set Size Filter

Aceasta parte prezinta setarea filtrului de dimensiune. Doar tinta a carei dimensiune este intre valoarea
minima si valoarea maxima este detectata si declanseaza alarma.

Pasi
1.ClicMax. marimea, si trageti mouse-ul in vizualizarea live pentru a desena dimensiunea maxima a tintei.

2.ClicMin. marimea, si trageti mouse-ul in vizualizarea live pentru a desena dimensiunea minima a tintei.
3.ClicSalvati.
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Capitolul 7 Setari de retea

7.1 TCP/IP

Setarile TCP/IP trebuie configurate corect inainte de a utiliza dispozitivul prin retea. IPv4 si IPv6 sunt
ambele acceptate. Ambele versiuni pot fi configurate simultan fara a intra in conflict una cu cealalta.

Mergi laConfigurare — Retea — Setari de baza — TCP/IPpentru setarea parametrilor.
Tip NIC
Selectati un tip de NIC (Network Interface Card) in functie de starea retelei dvs.
IPv4
Sunt disponibile doua moduri IPv4.

DHCP

Dispozitivul primeste automat parametrii IPv4 din retea daca verificatiDHCP. Adresa IP a dispozitivului
este schimbata dupa activarea functiei. Puteti utiliza SADP pentru a obtine adresa IP a dispozitivului.

| li/Nots
Reteaua la care este conectat dispozitivul ar trebui sa accepte DHCP (Dynamic Host
Configuration Protocol).

Manual

Puteti seta manual parametrii IPv4 ai dispozitivului. IntrareAdresa IPv4,Masca de subretea IPv4, si Gateway
implicit IPv4, si faceti clicTestpentru a vedea daca adresa IP este disponibila.

IPv6
Sunt disponibile trei moduri
IPv6. Publicitate ruta

Adresa IPv6 este generata prin combinarea reclamei rutei si a adresei Mac a
dispozitivului.

|_u'_ Nota

Modul de reclama a rutei necesita suport de la routerul la care este conectat dispozitivul.

DHCP
Adresa IPv6 este atribuita de server, router sau gateway.

Manual
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IntrareAdresa IPv6,Subretea IPv6,Gateway implicit IPv6. Consultati administratorul de retea pentru
informatiile necesare.

MTU

Acesta reprezinta unitatea de transmisie maxima. Este dimensiunea celei mai mari unitati de date de protocol care
poate fi comunicata intr-o singura tranzactie la nivel de retea.

Intervalul de valori valid al MTU este de la 1280 la 1500.

DNS

Aceasta inseamna server de nume de domeniu. Este necesar daca trebuie sa vizitati dispozitivul cu nume de domeniu.

Si este, de asemenea, necesar pentru unele aplicatii (de exemplu, trimiterea de e-mail). A stabilitServer DNS preferat

siServer DNS alternativcorect daca este necesar.
Nume de domeniu dinamic

VerificaActivati Nume de domeniu dinamicsi intrareInregistrati un nume de domeniu.
Dispozitivul este inregistrat sub numele de domeniu registru pentru o gestionare mai usoara in
reteaua locala.

|_ u'_ Nota

DHCPar trebui sa fie activat pentru ca numele de domeniu dinamic sa intre in vigoare.

7.1.1 Multicast

Multicast este o comunicare de grup in care transmisia de date este adresata simultan unui grup de
dispozitive destinatie.

Mergi laConfigurare — Retea — Setari de baza — Multicastpentru setarile multicast.
Adresa IP
Acesta reprezinta adresa gazdei multicast.
Tipul fluxului
Tipul fluxului ca sursa multicast.
Port video
Portul video al fluxului selectat.
Port audio
Portul audio al fluxului selectat.

7.1.2 Descoperire multicast

VerificaActivati Multicast Discovery, iar apoi camera de retea online poate fi detectata
automat de software-ul client prin protocolul privat multicast in LAN.

49



Manual de utilizare pentru camera de retea

7.2 SNMP

Puteti seta protocolul de gestionare a retelei SNMP pentru a primi mesajele de alarma si de
exceptie in transmisia in retea.

Inainte sa incepi
Inainte de a seta SNMP, ar trebui s& descarcati software-ul SNMP si s& reusiti s& primiti informatiile
despre dispozitiv prin portul SNMP.

Pasi
1.Accesati pagina de setari:Configurare — Retea — Setari avansate — SNMP.
2.VerificaActivati SNMPv1,Activati SNMP v2csauActivati SNMPv3.

[ lilNot

Versiunea SNMP pe care o selectati ar trebui sa fie aceeasi cu cea a software-ului SNMP.

Si, de asemenea, trebuie sa utilizati versiunea diferita Tn functie de nivelul de securitate necesar. SNMP
v1 nu este sigur si SNMP v2 necesita o parola pentru acces. Si SNMP v3 ofera criptare si daca utilizati a
treia versiune, protocolul HTTPS trebuie sa fie activat.

3.Configurati setarile SNMP.
4.ClicSalvati.

7.3 Setati SRTP

Secure Real-time Transport Protocol (SRTP) este un protocol de internet Real-time Transport Protocol
(RTP), menit sa ofere criptare, autentificare si integritate a mesajelor si protectie impotriva atacurilor de
reluare a datelor RTP atatin aplicatii unicast, cat si multicast.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — SRTP.
2.SelectatiCertificat de server.

3.SelectatiAlgoritm criptat.

4.ClicSalvati.

T o
[ lilNota
® Doar anumite modele de dispozitive accepta aceasta functie.

® Daca functia este anormala, verificati daca certificatul selectat este anormal in gestionarea
certificatelor.

7.4 Maparea portului

Setdnd maparea portului, puteti accesa dispozitivele prin portul specificat.
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Inainte sa incepi
Cand porturile din dispozitiv sunt aceleasi cu cele ale altor dispozitive din retea, consultatiPort pentru a
modifica porturile dispozitivului.

Pasi
1.Mergi laConfigurare — Retea — Setari de baza — NAT.

2.Selectati modul de mapare a portului.

Maparea automat a portului A se referi laSetati maparea automata a portuluipentru informatii detaliate. A se
Maparea manuala a portului referi laSetati maparea manuala a portului pentru informatii detaliate.

3.ClicSalvati.

7.4.1 Setati maparea automata a portului

Pasi
1.VerificaActivati UPnP™, si alegeti un nume prietenos pentru camera sau puteti utiliza numele implicit.

2.Selectati modul de mapare a portului laAuto.
3.ClicSalvati.

|_u'_ Nota

Functia UPnP™ de pe router ar trebui sa fie activata in acelasi timp.

7.4.2 Setati maparea manuala a portului

Pasi

1.VerificaActivati UPnP™si alegeti un nume prietenos pentru dispozitiv sau puteti utiliza numele

implicit.

2.Selectati modul de mapare a portului laManualsi setati portul extern sa fie acelasi cu
portul intern.

3.ClicSalvati.

Ce e de facut in continuare
Accesati interfata de setari de mapare a portului routerului si setati numarul portului si adresa IP sa fie aceleasi cu cele
de pe dispozitiv. Pentru mai multe informatii, consultati manualul de utilizare al routerului.

7.4.3 Setati maparea portului pe router

Urmatoarele setdri sunt pentru un anumit router. Setdrile variaza in functie de diferitele modele de
routere.

Pasi

1.SelecteazaTip conexiune WAN.
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2.SeteazaAdresa IP,Masca de reteasi alti parametri de retea ai routerului.
3.Mergi laRedirectionare — Servere virtuale,si introducetiNumarul portuluisiAdresa IP.
4.ClicSalvati.

Exemplu

Cand camerele sunt conectate la acelasi router, puteti configura porturile unei camere ca 80,
8000 si 554 cu adresa IP 192.168.1.23, iar porturile unei alte camere ca 81, 8001, 555, 8201 cu
IP 192.168. 1.24.

10HM
Wireless Router Virtual Sarvers

Rdoon | Pao:
TL-WRE41T { TL-WREE G

o] Savice Pom 1P Address Protacal Enable
1 Ch] 182168810 22 AL = L
2 B0 19216810, 2 Al - &
3 554 {9z 16810, 3 Al - o
— Actranced Settings —
* 4 200 192 168.10, 23 ALL w |
B 5 {4 168,10 j b
= Wirlual Sermers = ‘ Ca L e ==
& B 19216810 24 Al o =
7 255 182 TBA. 10, ALl w bl
g R {B2168.10/ 2 AL ) B
— MBNEENance — Codmiman Service Fort D53 - Copy ta | 1D |1 -

+

Mext || CwarAn || Save |

Figura 7-1 Maparea portului pe router

[ lilNot
Portul camerei de retea nu poate intra in conflict cu alte porturi. De exemplu, un port de administrare web
al routerului este 80. Schimbati portul camerei daca este acelasi cu portul de gestionare.

7.5 Port

Portul dispozitivului poate fi modificat atunci cand dispozitivul nu poate accesa reteaua din cauza conflictelor de porturi.

& Prudenta

Nu modificati parametrii impliciti portului dupa bunul plac, altfel dispozitivul poate fi inaccesibil.

Mergi laConfigurare — Retea — Setari de baza — Portpentru setarile portului.
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Port HTTP

Se refera la portul prin care browserul acceseaza dispozitivul. De exemplu, cand Port HTTPeste
modificat la 81, trebuie sa introducetihttp://192.168.1.64:81in browser pentru autentificare.

Port HTTPS

Se refera la portul prin care browserul acceseaza dispozitivul cu certificat. Verificarea certificatului este
necesara pentru a asigura accesul securizat.

Port RTSP
Se refera la portul protocolului de streaming in timp real.
Port SRTP
Se refera la portul protocolului de transport securizat in timp real. Portul
serverului
Se refera la portul prin care clientul adauga dispozitivul. Port de
serviciu SDK imbunatatit

Se refera la portul prin care clientul adauga dispozitivul. Verificarea certificatului este necesara pentru a
asigura accesul securizat.

Portul WebSocket
Port de protocol de comunicare full-duplex bazat pe TCP pentru previzualizare gratuitd de plug-in.
Portul WebSockets

Port de protocol de comunicare full-duplex bazat pe TCP pentru previzualizare gratuitd de plug-in. Verificarea

certificatului este necesara pentru a asigura accesul securizat.
ModbusTCP

Se refera la protocolul prin care dispozitivul transmite date, cum ar fi datele termometriei.

| lilNots

® Portul de serviciu SDK imbunatatit, portul WebSocket si portul WebSockets sunt acceptate numai de anumite
modele.

® Pentru modelele de dispozitive care accepta aceasta functie, accesatiConfigurare — Retea — Setari
avansate — Serviciu de reteapentru a-l activa.

7.6 Acces la Dispozitiv prin Nume Domeniu
Puteti utiliza DNS dinamic (DDNS) pentru acces la retea. Adresa IP dinamica a dispozitivului poate fi mapata la un
server de rezolutie a numelui de domeniu pentru a realiza accesul la retea prin numele de domeniu.

Inainte sa incepi
Inregistrarea pe serverul DDNS este necesard inainte de a configura setarile DDNS ale dispozitivului.

53



Manual de utilizare pentru camera de retea

Pasi

1.A se referi laTCP/IP pentru a seta parametrii DNS.

2.Accesati pagina de setari DDNS:Configurare — Retea — Setari de baza — DDNS.
3.VerificaActivati DDNSsi selectatitip DDNS.

DynDNS
Serverul DNS dinamic este utilizat pentru rezolutia numelor de domeniu.
NU-IP

Serverul NO-IP este utilizat pentru rezolvarea numelor de domeniu.
4.Introduceti informatiile despre numele domeniului si faceti clicSalvati.
5.Verificati porturile dispozitivului si completati maparea portului. A se referi laPort pentru a verifica portul dispozitivului si consultati
Harta portuluipentru setdrile de mapare a porturilor.
6.Accesati dispozitivul.

Prin browsere Introduceti numele domeniului in bara de adrese a browserului pentru a accesa dispozitivul.

Prin software-ul client  Adaugati un nume de domeniu la software-ul client. Consultati manualul clientului pentru

metode specifice de adaugare.

7.7 Acces la dispozitiv prin conexiune PPPoE Dial Up

Acest dispozitiv accepta functia de apelare automata PPPoE. Dispozitivul primeste o adresa IP publica prin dial-
up ADSL dupa ce dispozitivul este conectat la un modem. Trebuie sa configurati parametrii PPPoE ai
dispozitivului.

Pasi

1.Mergi laConfigurare — Retea — Setari de baza — PPPoE.
2.VerificaActivati PPPoE.

3.Setati parametrii PPPoOE.

IP dinamic
Dupa conectarea cu succes, este afisata adresa IP dinamica a retelei WAN. Nume de
utilizator
Nume de utilizator pentru acces la retea dial-
up. Parola
Parola pentru acces dial-up la retea. A
confirma

Introduceti din nou parola de dial-up.
4.ClicSalvati.
5.Accesati dispozitivul.

Prin browsere Introduceti adresa IP dinamica WAN Tn bara de adrese a browserului pentru a accesa
dispozitivul.
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Prin software-ul client ~ Adaugati adresa IP dinamica WAN la software-ul client. Consultati manualul
clientului pentru detalii.

[ lilNota

Adresa IP obtinuta este atribuita dinamic prin PPPoE, astfel incat adresa IP se schimba intotdeauna dupa
repornirea camerei. Pentru a rezolva inconvenientul IP-ului dinamic, trebuie sa obtineti un nume de domeniu
de la furnizorul DDNS (ex. DynDns.com). A se referi laAcces la dispozitiv prin Nume de domeniu pentru

informatii detaliate.

7.8 Apelare fara fir

Datele audio, video si imagini pot fi transferate prin intermediul retelei wireless 3G/4G.

|_u'_ Nota

Functia este acceptatd numai de anumite modele de dispozitive.

7.8.1 Setati apelarea fara fir

Modulul wireless incorporat ofera acces dial-up la Internet pentru dispozitiv.

Inainte sa incepi
Obtineti o cartela SIM si activati serviciile 3G/4G. Introduceti cartela SIM Tn slotul corespunzator.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — Apelare fara fir.
2.Bifati pentru a activa functia.

3.Clicrarametrii de apelarepentru a configura si salva parametrii.

4.ClicPlan de apelare. VedeaSetati programul de armare pentru informatii detaliate.

5. Optional:A stabilitLista permisa. VedeaSetati lista permisa pentru informatii detaliate.

6.ClicStarea de apelare.

Faceti clic pe Reimprospatare Refmprospatati starea apelului.

Faceti clic pe Deconectare  D€CONEctati reteaua wireless 3G/4G.
CandStarea de apelarese intoarce spreConectat, inseamna un apel reusit.
7.Accesati dispozitivul prin intermediulAdresa IPa calculatorului din retea.
- Introdu adresa IP in browser pentru a accesa dispozitivul.
- Adaugati dispozitivul in aplicatia client. SelectatilP/Domeniusi introduceti adresa IP si alti
parametri pentru a accesa dispozitivul.
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7.8.2 Setati lista permisa

Adaugati numarul de telefon mobil al administratorului la lista permisa pentru a primi un mesaj de alarma de la
dispozitiv.

Pasi

1.Accesati pagina de setdri a listei de permise:Configurare — Configurare avansata — Apelare fara fir — Lista
permisa.

2.VerificaActivati alarma SMS.

3.Faceti clie in lista permisa.
1) Introduceti numarul de telefon mobil pentru a primi mesajul de alarma.
2) VerificatiReporniti prin SMS.
3) Selectati anumite evenimente, iar telefonul mobil poate primi mesajul de alarma atunci cand are loc
evenimentul.
4) Faceti clicSalvati.

5)Optional:Repetati pasii de mai sus pentru a seta mai multi destinatari.

Modificati parametrii listei permise. Stergeti lista de
) permise deja setata. Trimiteti un mesaj pe telefonul

Trimite SMS de testare  MoObil pentru testare.
4.ClicSalvati.

7.8.3 Setari Wireless Expert

Setarile wireless expert ofera mai multe detalii despre reteaua wireless 3G/4G la care se conecteaza
dispozitivul si ii ajuta pe profesionisti sa depaneze potentialele probleme de retea.

Parametrii de frecventa radio celulara

Parametrii frecventei radio celulare furnizeaza informatiile curente ale retelei wireless la care este
conectat dispozitivul.

Mergi laConfigurare — Retea — Setari de baza — Setari expert wirelesspentru a vizualiza parametrii de
frecventa radio celulara.
Informatii de retea

Afiseaza informatiile actuale ale retelei celulare. Puteti da clicReimprospatapentru a vizualiza informatiile de
frecventa ale diferitelor celule.

Fluctuatia frecventei radio

Inregistreaza fluctuatia retelei celulare la care dispozitivul s-a conectat in ultimele 7 zile. Clic
Raport de exportsi setati si confirmati parola de criptare pentru a exporta raportul de
fluctuatie.
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Banda de blocare

Puteti bloca un set de benzi care fac dispozitivul cu rate de date mai rapide pentru a imbunatati viteza retelei.

Pasi

1.Mergi laConfigurare — Retea — Setari de baza — Setari expert wireless — Setari avansate —
Banda de blocare.

2.VerificaPermite.

3.ClicAdaugasi intra in trupa.

|_u'_ Nota

® Banda pe care o introduceti ar trebui sa fie B + numdr sau N + numar. De exemplu, puteti introduce B1 sau N1.

® Sunt acceptate pana la cinci benzi.

4. Optional:Faceti clic peftru a sterge banda selectata. De asemenea, puteti face clicCurata totpentru a sterge lista.

Captura pachet de banda de baza

Aceasta functie poate captura pachetul de interactiune cu protocolul pentru a ajuta profesionistii sa
localizeze erorile de comunicare intre modulul 4G si statia de baza.

Pasi

|_u'_ Nota

Aceasta functie este rezervata profesionistilor si personalului de asistenta tehnica.

1.Mergi laConfigurare — Retea — Setari de baza — Setari expert wireless — Setari
avansate — Intretinere.

2.ClicCaptura pachet de banda de bazapentru a intra in interfata de setare.

3.VerificaCaptura pachet de banda de baza.

4.Setati durata capturii si calea de salvare. Calea de salvare depinde de metoda reala de stocare a
dispozitivului. Puteti da clicStergeti pachetul capturat sub aceasta calepentru a sterge pachetul
capturat.

5.ClicSalvati.

6.Clicincepeti Capturapentru a captura pachetul de banda de baza.

7. Optional:ClicOpriti capturareapentru a opri procesul de captare.

8.ClicRaport de export.

9.ClicBinepentru a iesi din interfata.
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Test de viteza

Pasi

1.Mergi laConfigurare — Retea — Setari de baza — Setari expert wireless — Setari
avansate — Intretinere.

2.ClicTest de vitezapentru a intra in interfata de setare.

3.Selectati serverul implicit sau introduceti adresa serverului. Puteti urma pasii de mai jos pentru a obtine adresa
serverului din apropiere.

T o
[ lilNots
Puteti urma pasii de mai jos pentru a obtine adresa serverului din apropiere.

A. Vizitati acest site web pentru a obtine adresa serverului din apropiere: https://www.speedtest.net/

speedtestservers-static.php .

b. Selectati si copiati adresa URL a statiei de testare a vitezei din apropiere si inserati-oAdresa serverului.

4.ClicTest de vitezapentru a incepe testul.

Puteti vizualiza detaliile vitezei dupa finalizarea testului. De asemenea, puteti face clicRaport de export.

7.9 Modelarea traficului

Modelarea traficului este utilizata pentru a modela si netezi pachetul de date video Thainte de transmitere.

Ajuta la Tmbunatatirea latentei si la reducerea pierderilor de pachete cauzate de congestionarea retelei si asigura, de

asemenea, calitatea video. Nivelul de modelare este configurabil.

7.10 Monitorizarea datelor

Puteti vizualiza si gestiona datele cartelei SIM sau datele retelei cu fir utilizate de dispozitiv. Datele cartelei SIM
sunt serviciul de date furnizat de operatorii de retea; Datele retelei cu fir sunt furnizate de obicei printr-un
router 4G.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — Monitorizare date.

2.VerificaPermite.

3.Setati urmatorii parametri conform planului dvs. de date.

Tipul planului
Zilnic,Lunar, sauAnualpoate fi selectat. Plan
de date
Introduceti cantitatea de date utilizabile si selectati unitatea.

Pragul de pre-alarma
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Cand datele utilizate ating procentul setat din planul de date, dispozitivul trimite un mesaj de
alarma si afiseaza o notificare pe OSD sau pe fereastra pop-up.
4.SelectatiLegatura normala.

DacaTrimite emailsauAnuntati Centrul de Supraveghereeste selectat, dispozitivul trimite un mesaj de alarma
prin e-mail sau catre centrul de supraveghere atunci cand datele utilizate ating pragul.
5.ClicSalvati.

|_T'_ Nota

Functia variaza in functie de modelele de dispozitiv.

7.11 Setati serviciul de retea

Puteti controla starea ON/OFF a unui anumit protocol dupa cum doriti.

Pasi

|_T'_ Nota

Aceasta functie variaza in functie de diferite modele.

1.Mergi laConfigurare — Retea — Setari avansate — Serviciu de retea.

2.Setati serviciul de retea.
WebSocket si WebSockets

Protocolul WebSocket sau WebSockets ar trebui sa fie activat daca utilizati Google Chrome 57 si versiunea de
mai sus sau Mozilla Firefox 52 si versiunea de mai sus pentru a vizita dispozitivul. In caz contrar, vizualizarea

live, captarea imaginii, zoomul digital etc. nu pot fi utilizate.
Daca dispozitivul foloseste HTTP, activati WebSocket. Daca
dispozitivul foloseste HTTPS, activati WebSockets. Cand utilizati

WebSockets, selectatiCertificat de server.

T B
[ lilNots

Finalizati gestionarea certificatelor inainte de a selecta certificatul de server. A se referi laManagementul
certificatelor pentru informatii detaliate.

Serviciu SDK si Serviciu SDK imbunatatit
VerificaActivati serviciul SDKpentru a adauga dispozitivul la software-ul client cu protocol SDK.

VerificaActivati serviciul SDK imbunatatitpentru a adauga dispozitivul la software-ul client cu SDK prin

protocolul TLS.

Cand utilizati serviciul SDK Tmbunatatit, selectatiCertificat de server.
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| lilNota

® Finalizati gestionarea certificatelor inainte de a selecta certificatul de server. A se referi laManagementul
certificatelor pentru informatii detaliate.

® (Cand configurati conexiunea Intre dispozitiv si software-ul client, este recomandat sa utilizati Serviciul
SDK Tmbunatatit si sa setati comunicarea Th modul Armare pentru a cripta transmisia de date. Consultati
manualul de utilizare al software-ului client pentru setarile modului de armare.

TLS (Transport Layer Security)

Dispozitivul ofera TLS1.1, TLS1.2 si TLS1.3. Activati una sau mai multe versiuni de protocol in functie de
nevoile dvs.

Bun ziua

Debifati pentru a dezactiva protocolul.
3.ClicSalvati.

7.12 Setati interfata video in retea deschisa

Daca trebuie sa accesati dispozitivul prin protocolul Open Network Video Interface, puteti configura
setdrile utilizatorului pentru a imbunatati securitatea retelei.

Pasi
1.Mergi laConfigurare — Retea — Setari avansate — Protocol de integrare.
2.VerificaActivati interfata video in retea deschisa.

3.ClicAdaugapentru a configura utilizatorul Open Network Video Interface.

Sterge  Stergeti utilizatorul Open Network Video Interface selectat.

Modifica  Modificati utilizatorul Open Network Video Interface selectat.
4.ClicSalvati.

5. Optional:Repetati pasii de mai sus pentru a adduga mai multi utilizatori Open Network Video Interface.

7.13 Setati serverul de alarma

Dispozitivul poate trimite alarme catre adresa IP de destinatie sau numele gazdei prin protocolul HTTP, HTTPS
sau ISUP. Adresa IP de destinatie sau numele gazdei ar trebui sa accepte transmisia de date HTTP, HTTP sau
ISUP.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — Server de alarma.
2.introducelP destinatie sau Nume gazda,URL, siPort.

3. Optional:VerificaPermitepentru a activa ANR.

4.SelectatiProtocol.
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|_u'_ Nota

HTTP, HTTPS si ISUP sunt selectabile. Se recomanda utilizarea HTTPS, deoarece cripteaza
transmisia de date n timpul comunicarii.

5.ClicTestpentru a verifica daca IP-ul sau gazda sunt disponibile.
6.ClicSalvati.

7.14 Setati ISUP

Cénd dispozitivul este inregistrat pe platforma ISUP (numita anterior Ehome), puteti vizita si gestiona
dispozitivul, transmite date si transmite informatii de alarma prin reteaua publica.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — Acces platforma.
2.SelectatiESTE SUSca mod de acces la platforma.

3.SelectatiPermite.

4.Selectati o versiune de protocol si introduceti parametrii legati.

5.ClicSalvati.

Starea inregistrarii se transforma inPe netcand functia este setata corect.

7.15 Accesati camera prin Hik-Connect

Hik-Connect este o aplicatie pentru dispozitive mobile. Folosind aplicatia, puteti vizualiza imagini live, primi notificari
de alarma si asa mai departe.

Inainte sa incepi
Conectati camera la retea cu cabluri de retea.

Pasi
1.0btineti si instalati aplicatia Hik-Connect prin urmatoarele moduri.
- Vizitahttps://appstore.hikvision.com pentru a descarca aplicatia conform sistemului dvs. de
telefonie mobila.

= Vizitati site-ul oficial al companiei noastre. Apoi du-te laAsistenta — Instrumente — Magazin de aplicatii Hikvision.

- Scanati codul QR de mai jos pentru a descarca aplicatia.
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Ta o
[ lilNots
Daca n timpul instalarii apar erori precum ,Aplicatie necunoscutd”, rezolvati problema in doua moduri.

® Vizitahttps://appstore.hikvision.com/static/help/index.htmlpentru a face referire la depanare.

® Vizitahttps://appstore.hikvision.com/ si faceti clicAjutor pentru instalarein coltul din dreapta sus al

interfetei pentru a face referire la depanare.

2.Porniti aplicatia si Tnregistrati-va pentru un cont de utilizator Hik-Connect.

3.Conectati-va dupa nregistrare.

4.1n aplicatie, atingeti ,+” In coltul din dreapta sus si apoi scanati codul QR al camerei pentru a
adauga camera. Codul QR il gasiti pe camera sau pe coperta Ghidului de pornire rapida al
camerei din pachet.

5.Urmati instructiunile pentru a seta conexiunea la retea si adaugati camera la contul dvs. Hik-

Connect.

Pentru informatii detaliate, consultati manualul de utilizare al aplicatiei Hik-Connect.

7.15.1 Activati serviciul Hik-Connect pe camera

Serviciul Hik-Connect ar trebui sa fie activat pe camera dvs. Thainte de a utiliza serviciul.

Puteti activa serviciul prin software-ul SADP sau browser web.

Activati serviciul Hik-Connect prin browser web

Urmati urmadtorii pasi pentru a activa serviciul Hik-Connect prin browser web.

Inainte sa incepi
Trebuie sa activati camera inainte de a activa serviciul.

Pasi

1.Accesati camera prin browser web.

2.Accesati interfata de configurare a accesului la platforma.Configurare — Retea — Setari avansate
— Acces platforma

3.Selectati Hik-Connect caModul de acces la platforma.

4.VerificaPermite.

5.Faceti clic si cititi ,Termeni si conditii” si ,Politica de confidentialitate” in fereastra pop-up.

6.Creati un cod de verificare sau modificati vechiul cod de verificare pentru camera.

|_u'_ Nota

Codul de verificare este necesar cand adaugati camera la serviciul Hik-Connect.

7.Salvati setarile.
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Activati serviciul Hik-Connect prin software-ul SADP
Aceasta parte prezinta cum sa activati serviciul Hik-Connect prin intermediul software-ului SADP al unei camere activate.

Pasi

1.Rulati software-ul SADP.

2.Selectati o camera si intratiModificati parametrii reteleipagina.
3.VerificaActivati Hik-Connect.

4.Creati un cod de verificare sau modificati vechiul cod de verificare.

|_T'_ Nota

Codul de verificare este necesar cand adaugati camera la serviciul Hik-Connect.

5.Faceti clic si cititi ,Termeni si conditii” si ,Politica de confidentialitate”.
6.Confirmati setarile.

7.15.2 Configurati Hik-Connect

Pasi
1.0btineti si instalati aplicatia Hik-Connect prin urmatoarele moduri.
- Vizitahttps://appstore.hikvision.com pentru a descarca aplicatia conform sistemului dvs. de
telefonie mobila.

= Vizitati site-ul oficial al companiei noastre. Apoi du-te laAsistenta — Instrumente — Magazin de aplicatii Hikvision.
- Scanati codul QR de mai jos pentru a descarca aplicatia.

T B
|_' /Nota

Daca in timpul instalarii apar erori precum ,Aplicatie necunoscutd”, rezolvati problema in doua moduri.

® Vizitahttps://appstore.hikvision.com/static/help/index.htmlpentru a face referire la depanare.

® Vizitahttps://appstore.hikvision.com/ si faceti clicAjutor pentru instalarein coltul din dreapta sus al
interfetei pentru a face referire la depanare.

2.Porniti aplicatia si Inregistrati-va pentru un cont de utilizator Hik-Connect.

3.Conectati-va dupa nregistrare.
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7.15.3 Adaugati o camera la Hik-Connect

Pasi
1.Conectati-va dispozitivul mobil la o retea Wi-Fi.
2.Conectati-va la aplicatia Hik-Connect.

"a
|

3.In pagina de pornire, atingeti ,+" in coltul din dreapta sus pentru a adiuga o camera.

4.Scanati codul QR de pe corpul camerei sau de pe Ghid de initiere rapiddacoperi.

Ta _
[ lilNot3
Daca codul QR lipseste sau este prea neclar pentru a fi recunoscut, puteti adauga si camera prin introducerea

numarului de serie al camerei.
5.Introdu codul de verificare al camerei.

[ lilNots

® Codul de verificare necesar este codul pe care il creati sau il modificati atunci cand activati serviciul
Hik-Connect pe camera.

e Daca uitati codul de verificare, puteti verifica codul de verificare curentAcces la platforma
pagina de configurare prin browser web.

6.AtingetiConectati-va la o reteabutonul din interfata pop-up.
7.AlegeConexiune prin cablusauConexiune fara firin functie de functia dvs. de camera.

Fara fir Introduceti parola Wi-Fi la care s-a conectat telefonul mobil si atingeti
Conexiune Urmatorulpentru a incepe procesul de conectare Wi-Fi. (Gasiti camera la 3
metri de router atunci cand configurati Wi-Fi.)
Cablat Conectati camera la router cu un cablu de retea si atingetiConectat in
Conexiune interfata de rezultate.
[ lilNota

Routerul ar trebui sa fie acelasi la care s-a conectat telefonul mobil.

8.AtingetiAdaugain interfata urmatoare pentru a termina addugarea.

Pentru informatii detaliate, consultati manualul de utilizare al aplicatiei Hik-Connect.
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Capitolul 8 Programul de armare si conectarea alarmelor

Programul de armare este o perioada de timp personalizata in care dispozitivul Indeplineste anumite sarcini.
Conectarea alarmei este raspunsul la un anumit incident sau tinta detectat in timpul programat.

8.1 Setati programul de armare

Setati ora valabila a sarcinilor dispozitivului.

Pasi

1.ClicProgram de armare.

2.Trageti bara de timp pentru a desena ora valida dorita.

|_u'_ Nota

Se pot configura pana la 8 perioade pentru o zi.

3.Ajustati perioada de timp.
= Faceti clic pe perioada de timp selectata si introduceti valoarea dorita. ClicSalvati.
- Faceti clic pe perioada de timp selectata. Trageti ambele capete pentru a ajusta perioada de timp.
- Faceti clic pe perioada de timp selectata si trageti-o pe bara de timp.

4. Optional:ClicCopiaza in...pentru a copia aceleasi setari n alte zile.

5.ClicSalvati.

8.2 Setari pentru metoda de conectare

Puteti activa functiile de conectare atunci cand apare un eveniment sau o alarma.

8.2.1 Declansare iesire alarma

Daca dispozitivul a fost conectat la un dispozitiv de iesire de alarma si numarul de iesire de alarma a fost configurat,
dispozitivul trimite informatii de alarma catre dispozitivul de iesire de alarma conectat atunci cand este declansata o
alarma.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment de baza — Iesire alarma.

2.Setati parametrii de iesire a alarmei.

Alarma automata  Pentru informatii despre configuratie, consultatiAlarma automata .

Alarm3 manuala Pentru informatii despre configuratie, consultatiAlarma manuala .
3.ClicSalvati.
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Alarma manuala

Puteti declansa manual o iesire de alarma.

Pasi

1.Setati parametrii de alarma manual.

Iesire alarma nr.

Selectati numarul de iesire de alarma in functie de interfata de alarma conectata la dispozitivul de alarma extern.

Nume alarma
Editati un nume pentru iesirea alarmei.
intarziere

SelectatiManual.
2.ClicAlarma manualapentru a activa iesirea manuala de alarma.

3. Optional:ClicStergeti alarmapentru a dezactiva iesirea manuala de alarma.

Alarma automata

Setati parametrii de alarma automata, apoi dispozitivul declanseaza automat o iesire de alarma in
programul de armare setat.

Pasi

1.Setati parametrii de alarma automata.

Iesire alarma nr.

Selectati numarul de iesire de alarma in functie de interfata de alarma conectata la dispozitivul de alarma extern.

Nume alarma
Personalizati un nume pentru iesirea alarmei.
intarziere
Se refera la durata de timp Tn care ramane iesirea alarmei dupa ce apare o alarma.
2.Stabiliti programul alarmant. Pentru informatii despre setari, consultatiSetati programul de armare .

3.ClicCopiaza in...pentru a copia parametrii pe alte canale de iesire de alarma.
4.ClicSalvati.

8.2.2 incarcare FTP/NAS/Cartel de memorie

Daca ati activat si configurat incarcarea FTP/NAS/cartele de memorie, dispozitivul trimite informatiile de
alarma catre serverul FTP, stocarea atasata la retea si cardul de memorie atunci cand este declansata o
alarma.
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A se referi laSetati FTP pentru a seta serverul FTP. A
se referi laSetati NAS pentru configurarea NAS.

A se referi laSetati cardul de memorie nou sau necriptat pentru configurarea stocdrii cardului de memorie.

8.2.3 Trimite e-mail

VerificaTrimite email, iar dispozitivul trimite un e-mail la adresele desemnate cu informatii despre alarma
atunci cand este detectat un eveniment de alarma.

Pentru setdrile de e-mail, consultatiSetati e-mail .

Setati e-mail

Cand e-mailul este configurat siTrimite emaileste activata ca metoda de conectare, dispozitivul trimite o notificare prin

e-mail tuturor receptorilor desemnati daca este detectat un eveniment de alarma.

Inainte sa incepi
Setati serverul DNS inainte de a utiliza functia de e-mail. Mergi laConfigurare — Retea — Setari de
baza — TCP/IPpentru setarile DNS.

Pasi
1.Accesati pagina de setari de e-mail:Configurare — Retea — Setari avansate — E-mail.
2.Setati parametrii de e-mail.
1) Introduceti informatiile de e-mail ale expeditorului, inclusivAdresa expeditorului,Server SMTP, si
Port SMTP.
2)Optional:Daca serverul dvs. de e-mail necesita autentificare, verificatiAutentificaresi introduceti numele
de utilizator si parola pentru a va conecta la server.

3) SetatiCriptare e-mail.
® (Cand selectatiSSLsauTLS, si dezactivati STARTTLS, e-mailurile sunt trimise dupa criptare prin SSL sau
TLS. Portul SMTP trebuie setat ca 465.
® (Cand selectatiSSLsauTLSsiActivati STARTTLS, e-mailurile sunt trimise dupa criptarea de
catre STARTTLS, iar portul SMTP trebuie setat la 25.

[ lilNota
Daca doriti sa utilizati STARTTLS, asigurati-va ca protocolul este acceptat de serverul dvs. de e-mail. Daca

verificatiActivati STARTTLSIN timp ce protocolul nu este acceptat de serverul dvs. de e-mail, e-mailul dvs.
este trimis fara criptare.

4)Optional:Daca doriti sa primiti o notificare cu imagini de alarma, verificatiimagine atasata. E-mailul
de notificare are atasate 3 imagini de alarma despre eveniment cu interval configurabil de captare a
imaginii.

5) Introduceti informatiile receptorului, inclusiv numele si adresa receptorului.

6) Faceti clicTestpentru a vedea daca functia este bine configurata.
3.ClicSalvati.
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8.2.4 Notificare Centrul de Supraveghere

VerificaAnuntati Centrul de Supraveghere, informatiile de alarma sunt incarcate in centrul de supraveghere atunci cand
este detectat un eveniment de alarma.

8.2.5 Trigger Recording

VerificaDeclanseaza Tnregistrarea, iar dispozitivul inregistreaza videoclipul despre evenimentul de alarma detectat.

Pentru setérile de inregistrare, consultatifnregistrare video si capturd de imagini .

8.2.6 Avertizare sonora

Dupa activareAvertizare sonorasi setarealesire de alarma sonora, difuzorul incorporat al
dispozitivului sau difuzorul extern conectat reda sunete de avertizare cand apare alarma.

Pentru setdrile iesirii alarmei sonore, consultatiSetati iesirea de alarma sonora .

T B
[ lilNota

Tnainte de a utiliza functia, accesatiConfigurare — Video/Audio — Audiopentru a activa difuzorul incorporat in
avans.

Functia este acceptata numai de anumite modele de camera.

Setati iesirea de alarma sonora

Cand dispozitivul detecteaza tinte in zona de detectare, alarma sonora poate fi declansata ca
avertisment.

Pasi
1.Mergi laConfigurare — Eveniment — Eveniment de baza — Iesire alarma sonora.
2.SelectatiTip de sunetsi setati parametrii aferenti.

- SelectatiPromptsi setati orele de alarma de care aveti nevoie.

= SelectatiAvertizaresi continutul acestuia. Setati orele de alarma de care aveti nevoie.

- SelectatiAudio personalizat. Puteti selecta un fisier audio personalizat din lista derulanta. Daca nu este
disponibil niciun fisier, puteti face clicAdaugapentru a incarca un fisier audio care indeplineste cerintele. Pot fi
incarcate pana la trei fisiere audio.

3. Optional:ClicTestpentru a reda fisierul audio selectat pe dispozitiv.
4.Setati programul de armare pentru alarma sonora. VedeaSetati programul de armare pentru detalii.

5.ClicSalvati.

|_T'_ Nota

Functia este acceptatd numai de anumite modele de dispozitive.
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Capitolul 9 Sistem si securitate

Prezinta Intretinerea sistemului, setarile sistemului si gestionarea securitatii si explica modul de
configurare a parametrilor relevanti.

9.1 Vizualizati informatii despre dispozitiv

Puteti vizualiza informatii despre dispozitiv, cum ar fi numarul dispozitivului, modelul, numarul de serie si versiunea firmware.

introduceConfigurare — Sistem — Setari sistem — Informatii de bazapentru a vizualiza informatiile despre
dispozitiv.

9.2 Cautati si gestionati jurnalul

Jurnalul ajuta la localizarea si depanarea problemelor.

Pasi

1.Mergi laConfigurare — Sistem — Intretinere — Jurnal.

2.Setati conditii de cautareTip major,Tip minor, Timpul de incepere, siSfarsitul timpului.
3.ClicCautare.

Fisierele jurnal potrivite vor fi afisate in lista de jurnal.
4. Optional:ClicExportpentru a salva fisierele jurnal in computer.

9.3 Conectare simultana
Administratorul poate seta simultan numarul maxim de utilizatori care se conecteaza la
sistem prin browser web.

Mergi laConfigurare — Sistem — Gestionare utilizatori,clicGeneralsi setatiConectare simultana.

9.4 Import si export fisier de configurare

Ajuta la accelerarea configuratiei lotului pe alte dispozitive cu aceiasi parametri.

introduceConfigurare — Sistem — Intretinere — Upgrade si intretinere.Alegeti parametrii
dispozitivului care trebuie importati sau exportati si urmati instructiunile de pe interfata pentru a importa
sau exporta fisierul de configurare.
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9.5 Exportati informatii de diagnosticare

Informatiile de diagnosticare includ jurnalul de rulare, informatii despre sistem, informatii despre hardware.

Mergi laConfigurare — Sistem — Intretinere — Upgrade si intretinere.Verificati informatiile de diagnosticare
dorite si faceti clicinformatii de diagnosticarepentru a exporta informatiile de diagnosticare corespunzatoare
ale dispozitivului.

9.6 Diagnostic

Pentru dispozitivul care accepta reteaua 4G, diagnosticarea poate ajuta la obtinerea pachetului de comunicatii si a
informatiilor despre alimentarea dispozitivului si reteaua pentru intretinere si depanare viitoare.

9.6.1 Captura pachet dispozitiv

Aceasta functie este rezervata profesionistilor si este folosita pentru a obtine pachetul de comunicare
intre dispozitiv si dispozitivul extern pentru diagnosticarea si depanarea viitoare a problemelor.

Pasi

|_u'_ Nota

Aceasta functie este rezervata profesionistilor si personalului de asistenta tehnica.

1.Mergi laConfigurare — Sistem — Intretinere — Diagnosticare.
2.VerificaCaptura pachet dispozitivpentru a activa aceasta functie.
3.A stabilitDurata capturiiconform nevoii tale.

4.Selectati calea de salvare a pachetului.

[ li/Nota
A. Optiunea cale de salvare depinde de metoda de stocare reala a dispozitivului.
b. Puteti da clicStergeti pachetul capturat sub aceasta calepentru a sterge fisierele pachet salvate.

5.Setati tipul NIC, IP-ul si portul.

6. Optional:Puteti selectaCaptura automataiar pachetul dispozitivului va fi capturat atunci cand are loc
trezirea.

7.ClicSalvati.

8.ClicCapturati manual pachetul.

9.Dupa ce s-a incheiat capturarea, faceti clicRaport de exportpentru a salva raportul.

9.6.2 Exportati informatii despre dispozitiv.

Mergi laConfigurare — Retea — Setari de baza — Setari expert wireless,poti face clicRaport de exportpentru a
exporta informatii despre dispozitiv, cum ar fi tensiune, curent, putere, date 4G.
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9.7 Reporniti

Puteti reporni dispozitivul prin browser.

Mergi laConfigurare — Sistem — Intretinere — Upgrade si intretinere,si faceti clicReporniti.

9.8 Restaurare si implicit

Restore and Default ajuta la restabilirea parametrilor dispozitivului la setarile implicite.

Pasi
1.Mergi laConfigurare — Sistem — Intretinere — Upgrade si intretinere.
2.ClicRestabilisauMod implicitconform nevoilor tale.

Restabili  Resetati parametrii dispozitivului, cu exceptia informatiilor despre utilizator, a parametrilor IP si a formatului video

la setarile implicite.

Mod implicit  Resetati toti parametrii la valorile implicite din fabrica.

| lilNots
Aveti grija cand utilizati aceasta functie. Dupa resetarea la setarile implicite din fabrica, toti
parametrii sunt resetati la setdrile implicite.

9.9 Upgrade

Inainte sa incepi
Trebuie sa obtineti pachetul de upgrade corect.

& Prudenta

NU deconectati alimentarea in timpul procesului, iar dispozitivul se reporneste automat dupa actualizare.

Pasi
1.Mergi laConfigurare — Sistem — Intretinere — Upgrade si intretinere.
2.Alegeti o metoda de upgrade.

Firmware Gasiti calea exacta a fisierului de actualizare.

Director de firmware Localizati directorul caruia 1i apartine fisierul de actualizare.
3.ClicNavigapentru a selecta fisierul de actualizare.

4.ClicActualizare.
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9.10 Intretinere automata a dispozitivului

Pasi

1.VerificaActivati intretinerea automata.

2.Cititi informatiile prompte si faceti clicBine.

3.Selectati data si ora la care doriti sa reporniti dispozitivul.
4.ClicSalvati.

|_ u'_ Nota

Aceasta functie este disponibild numai pentru administrator.

& Avertizare

Dupa activarea intretinerii automate, dispozitivul va reporni automat conform planului de
intretinere. Dispozitivul nu poate inregistra video in timpul procesului de repornire.

9.11 Vizualizati licenta software cu sursa deschisa

Mergi laConfigurare — Sistem — Setari sistem — Despre,si faceti clicVedeti licentele.

9.12 Ora si data

Puteti configura ora si data dispozitivului configurand fusul orar, sincronizarea orei si
ora de vara (DST).

9.12.1 Sincronizare manuala a orei

Pasi
1.Mergi laConfigurare — Sistem — Setari sistem — Setari ora.
2.SelectatiFus orar.
3.ClicSincronizare manuala a timpului..
4.Alegeti o singura metoda de sincronizare.
- SelectatiPotriveste orasi introduceti sau selectati manual data si ora din calendarul pop-up.
- VerificaSincronizare. cu timpul computeruluipentru a sincroniza ora dispozitivului cu cea a PC-ului local.

5.ClicSalvati.

9.12.2 Setati serverul NTP

Puteti utiliza serverul NTP atunci cand este necesara o sursa de timp precisa si de incredere.
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Inainte sa incepi

Configurati un server NTP sau obtineti informatii despre serverul NTP.

Pasi

1.Mergi laConfigurare — Sistem — Setari sistem — Setari ora.
2.SelectatiFus orar.

3.ClicNTP.

4.A stabilitAdresa serverului,Port NTPsiInterval.

|_u'_ Nota

Adresa serverului este adresa IP a serverului NTP.

5.ClicTestpentru a testa conexiunea la server.
6.ClicSalvati.

9.12.3 Sincronizarea orei prin satelit

|_u'_ Nota

Aceasta functie variaza in functie de diferite dispozitive.

Pasi

1.introduceConfigurare — Sistem — Setari sistem — Setari ora.
2.SelectatiSincronizare ora prin satelit..

3.A stabilitInterval.

4.ClicSalvati.

9.12.4 Setati ora de ora

Daca regiunea in care se afla dispozitivul adopta ora de vara (DST), puteti seta aceasta
functie.

Pasi
1.Mergi laConfigurare — Sistem — Setari sistem — DST.
2.VerificaActivati ora de ora.

3.SelectatiTimpul de incepere,Sfarsitul timpuluisiPrejudecati de ora.

4.ClicSalvati.

9.13 Setati RS-485

RS-485 este utilizat pentru a conecta dispozitivul la un dispozitiv extern. Puteti utiliza RS-485 pentru a transmite
date Tntre dispozitiv si computer sau terminal atunci cand distanta de comunicare este prea mare.
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Inainte sa incepi
Conectati dispozitivul si computerul sau terminalul cu cablu RS-485.

Pasi
1.Mergi laConfigurare — Sistem — Setari sistem — RS-485.
2.Setati parametrii RS-485.

|_ u'_ Nota

Ar trebui sa pastrati parametrii dispozitivului si ai computerului sau terminalului la fel.

3.ClicSalvati.

9.14 Setati RS-232

RS-232 poate fi folosit pentru a depana dispozitivul sau pentru a accesa dispozitivul periferic. RS-232 poate realiza

comunicarea intre dispozitiv si computer sau terminal atunci cand distanta de comunicare este scurta.

Inainte sa incepi

Conectati dispozitivul la computer sau terminal cu cablu RS-232.
Pasi

1.Mergi laConfigurare — Sistem — Setari sistem — RS-232.

2.Setati parametrii RS-232 pentru a se potrivi dispozitivului cu computerul sau terminalul.
3.ClicSalvati.

9.15 Setari locatie

Locatia afiseaza si incarca longitudinea si latitudinea curente ale dispozitivului.

incércare automata
VerificaPermitesi setatiInterval de incarcare a locatiei.

Dispozitivul Tsi va Tncarca locatia la intervalul stabilit. De asemenea, puteti face clicReimprospatapentru a actualiza

manual locatia dispozitivului.
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Figura 9-1 Incarcare automata

Setari manuale

VerificaPermitesi setatiInterval de incarcare a locatiei. Introduceti longitudinea si latitudinea dispozitivului si
faceti clicSalvati.

Dispozitivul va incarca locatia setata la intervalul stabilit.
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Figura 9-2 Setari manuale

|_T'q Nota

Aceasta functie poate varia in functie de diferitele modele de dispozitiv.

9.16 Modul de consum de energie

Este folosit pentru a comuta consumul de energie atunci cand dispozitivul functioneaza.

|_qu Nota

Functia este acceptata numai de anumite modele de camera.

Mergi laConfigurare — Mod proactiv - Mod consum de energie,selectati modul dorit de
consum de energie.

Modul de performanta
Dispozitivul functioneaza cu toate functiile activate.

Modul proactiv
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Dispozitivul DSP functioneaza normal. Inregistreazs videoclipurile cu fluxul principal la jum&tate de frecvents de
cadre si accepta autentificarea de la distanta, previzualizarea si configurarea.

Sleep cu putere redusa
Cand puterea dispozitivului este mai mica decatPragul modului de repaus cu putere redusa, dispozitivul intra in modul
de repaus.
Cand puterea dispozitivului este recuperata la 10% peste prag, dispozitivul intra Tn modul de configurare a
utilizatorului.

Somn programat

Daca dispozitivul este in timpulTimp de somn programat, intra in modul de repaus, altfel intra in modul de

configurare a utilizatorului.

|_T'_ Nota

Pentru setdrile programului de somn programat, consultatiSetati programul de armare .

Dispozitivul accepta trezirea temporizarii. Pentru detalii, veziSetati Timing Wake .

9.17 Securitate

Puteti imbunatati securitatea sistemului setand parametri de securitate.

9.17.1 Autentificare

Puteti imbunatati securitatea accesului la retea setand autentificarea RTSP si WEB.

Mergi laConfigurare — Sistem — Securitate — Autentificarepentru a alege protocolul si metoda de
autentificare in functie de nevoile dvs.
Autentificare RTSP

Digest si digest/de baza sunt acceptate, ceea ce inseamna ca informatiile de autentificare sunt necesare atunci cand

cererea RTSP este trimisa catre dispozitiv. Daca selectatidigerare/de baza, inseamna ca dispozitivul accepta
autentificarea digest sau de baza. Daca selectatidigera, dispozitivul accepta doar autentificarea digest.

Algoritmul RTSP Digest

Algoritm criptat MD5, SHA256 si MD5/SHA256 in autentificare RTSP. Daca activati algoritmul de rezumat,
cu exceptia MD5, este posibil ca platforma terta parte sa nu se poata conecta la dispozitiv sau sa nu se
poata activa vizualizarea live din cauza compatibilitatii. Se recomanda algoritmul criptat cu putere mare.

Autentificare WEB

Digest si digest/de baza sunt acceptate, ceea ce inseamna ca informatiile de autentificare sunt necesare atunci cand
cererea WEB este trimisa catre dispozitiv. Daca selectatidigerare/de baza, inseamna ca dispozitivul accepta
autentificarea digest sau de baza. Daca selectatidigera, dispozitivul accepta doar autentificarea digest.
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Algoritmul WEB Digest

Algoritm criptat MD5, SHA256 si MD5/SHA256 in autentificarea WEB. Daca activati algoritmul de
rezumat, cu exceptia MD5, este posibil ca platforma terta parte sa nu se poata conecta la dispozitiv sau
sa nu se poata activa vizualizarea live din cauza compatibilitatii. Se recomanda algoritmul criptat cu
putere mare.

|_u'_ Nota

Consultati continutul specific al protocolului pentru a vedea cerintele de autentificare.

9.17.2 Setati filtrul de adresa IP

Filtrul de adrese IP este un instrument pentru controlul accesului. Puteti activa filtrul de adrese IP pentru a permite

sau interzice vizitele de la anumite adrese IP.
Adresa IP se refera la IPv4.

Pasi

1.Mergi laConfigurare — Sistem — Securitate — Filtru de adresa IP.
2.VerificaActivati filtrul de adresa IP.

3.Selectati tipul de filtru de adresa IP.

Interzis  Adresele IP din lista nu pot accesa dispozitivul. Doar

Permis adresele IP din lista pot accesa dispozitivul.
4.Editati lista de filtre de adrese IP.

Adauga Adaugati o noua adresa IP sau un interval de adrese IP la lista.
Modifica Modificati adresa IP selectata sau intervalul de adrese IP din lista.

Sterge  Stergeti adresa IP sau intervalul de adrese IP selectat din lista.
5.ClicSalvati.

9.17.3 Setati HTTPS

HTTPS este un protocol de retea care permite transmisia criptata si autentificarea identitatii, ceea ce
mbunatateste securitatea accesului de la distanta.

Pasi

1.Mergi laConfigurare — Retea — Setari avansate — HTTPS.
2.VerificaPermitepentru a accesa camera prin protocolul HTTP sau HTTPS.
3.VerificaActivati navigarea HTTPSpentru a accesa camera numai prin protocolul HTTPS.
4.SelecteazaCertificat de server.

5.ClicSalvati.
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T 5
[ lilNot3

Daca functia este anormals, verificati daca certificatul selectat este anormal inManagementul
certificatelor.

9.17.4 Setati QoS

QoS (Calitatea Serviciului) poate ajuta la imbunatatirea intarzierii retelei si a congestionarii retelei prin setarea
prioritatii trimiterii datelor.

|_T'_ Nota

QoS are nevoie de suport de la dispozitivul de retea, cum ar fi routerul si comutatorul.

Pasi
1.Mergi laConfigurare — Retea — Configurare avansata — QosS.
2.A stabilitDSCP video/audio,Alarma DSCPsiManagement DSCP.

Ta B
[ lilNots
Reteaua poate identifica prioritatea transmiterii datelor. Cu cat valoarea DSCP este mai mare, cu atat prioritatea

este mai mare. Trebuie sa setati aceeasi valoare in router in timpul configurarii.

3.ClicSalvati.

9.17.5 Setati IEEE 802.1X

IEEE 802.1x este un control de acces la retea bazat pe porturi. Iimbunatateste nivelul de securitate al retelei
LAN/WLAN. Cand dispozitivele se conecteaza la retea cu standardul IEEE 802.1x, este necesara
autentificarea.

Mergi laConfigurare — Retea — Setari avansate — 802.1X,si activati functia. A stabilit

ProtocolsiVersiunea EAPOLconform informatiilor despre router. Protocol

EAP-LEAP, EAP-TLS si EAP-MD5 sunt selectabile
EAP-LEAP si EAP-MD5

Dacé utilizati EAP-LEAP sau EAP-MD5, serverul de autentificare trebuie configurat. inregistrati in avans
un nume de utilizator si o parola pentru 802.1X pe server. Introduceti numele de utilizator si parola
pentru autentificare.

EAP-TLS

Daca utilizati EAP-TLS, introduceti Identificare, Parola cheie privata si incarcati Certificat CA, Certificat de
utilizator si Cheie privata.

Versiunea EAPOL

Versiunea EAPOL trebuie sa fie identica cu cea a routerului sau a comutatorului.
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9.17.6 Control Timeout Settings

Daca aceasta functie este activata, veti fi deconectat atunci cand nu efectuati nicio operatiune (fara vizionarea
imaginilor live) pe dispozitiv prin intermediul browserului web in intervalul de timp stabilit.

Mergi laConfigurare — Sistem — Securitate — Securitate avansatapentru a finaliza setarile.

9.17.7 Cautati jurnalele de audit de securitate

Puteti cauta si analiza fisierele jurnal de securitate ale dispozitivului pentru a afla intruziunea ilegala si a
depana evenimentele de securitate.

Pasi

|_T'_ Nota

Aceasta functie este acceptata numai de anumite modele de camere.

1.Mergi laConfigurare — Sistem — Intretinere — Jurnal de audit de securitate.
2.Selectati tipurile de jurnal, Timpul de incepere, siSfarsitul timpului.

3.ClicCautare.

Fisierele jurnal care corespund conditiilor de cautare vor fi afisate in Lista de jurnal.
4. Optional:ClicExportpentru a salva fisierele jurnal pe computer.

9.17.8 SSH

Secure Shell (SSH) este un protocol de retea criptografic pentru operarea serviciilor de retea intr-o
retea nesecurizata.

Mergi laConfigurare — Sistem — Securitate — Serviciu de securitate,si verificaActivati SSH

. Functia SSH este dezactivata implicit.

& Prudenta

Utilizati functia cu precautie. Riscul de securitate al scurgerii de informatii interne a dispozitivului exista atunci
cand functia este activata.

9.18 Managementul certificatelor

Ajuta la gestionarea certificatelor de server/client si a certificatului CA si la trimiterea unei alarme daca certificatele
sunt aproape de data de expirare sau sunt expirate/anormale.

|_T'_ Nota

Functia este acceptatd numai de anumite modele de dispozitive.
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9.18.1 Creati un certificat autosemnat

Pasi

1.ClicCreati un certificat autosemnat.

2.Urmati solicitarea pentru a intralD certificat,Tara/Regiune,Nume gazda/IP,Valabilitatesi alti
parametri.

|_u'_ Nota

ID-ul certificatului trebuie sa fie format din cifre sau litere si sa nu depdseasca 64 de caractere.

3.ClicBine.

4. Optional:ClicExportpentru a exporta certificatul sau faceti clicStergepentru a sterge certificatul pentru a recrea un

certificat sau faceti clicProprietatile certificatuluipentru a vizualiza detaliile certificatului.

9.18.2 Creare cerere de certificat

Inainte sa incepi

Selectati un certificat autosemnat.

Pasi

1.ClicCreati cerere de certificat.
2.Introduceti informatiile aferente.
3.ClicBine.

9.18.3 Certificat de import

Pasi

1.ClicImport.

2.ClicCreati cerere de certificat.

3.IntroducetiID certificat.

4.ClicBrowserpentru a selecta certificatul de server/client dorit.

5.Selectati metoda de import dorita si introduceti informatiile necesare.

6.ClicBine.

7. Optional:ClicExportpentru a exporta certificatul sau faceti clicStergepentru a sterge certificatul pentru a recrea un

certificat sau faceti clicProprietatile certificatuluipentru a vizualiza detaliile certificatului.

li]Not3

Sunt permise pana la 16 certificate.

Daca anumite functii folosesc certificatul, acesta nu poate fi sters.

Puteti vizualiza functiile care utilizeaza certificatul in coloana Functii.

Nu puteti crea un certificat care are acelasi ID cu cel al certificatului existent si nu puteti
importa un certificat care are acelasi continut cu cel al certificatului existent.

e o 0o 0 1
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9.18.4 Instalati certificatul server/client

Pasi

1.Mergi laConfigurare — Sistem — Securitate — Gestionare certificate.

2.ClicCreati un certificat autosemnat,Creati cerere de certificatsiimportpentru a instala certificatul
server/client.

Creati certificat autosemnat A se referi laCreati un certificat autosemnat A
Creati cerere de certificat se referi laCreati cerere de certificat A se referi
Importati certificat laCertificat de import

9.18.5 Instalati certificatul CA

Pasi

1.ClicImport.

2.IntroducetilD certificat.

3.ClicBrowserpentru a selecta certificatul de server/client dorit.

4.Selectati metoda de import dorita si introduceti informatiile necesare.
5.ClicBine.

|_ u'_ Nota

Sunt permise pana la 16 certificate.

9.18.6 Activare alarma de expirare a certificatului

Pasi
1.VerificaActivati alarma de expirare a certificatului. Daca este activat, veti primi un e-mail sau camera
trimite catre centrul de supraveghere ca certificatul va expira inh curand, sau este expirat sau este anormal.

2.SeteazaAminteste-mi Tnainte de expirare (ziua),Frecventa alarmei (zi)siTimp de detectare (ora).

[ lilNots

® Daca setati ziua de memento Tnainte de expirare la 1, atunci camera va va reaminti cu o zi inainte de
data expirarii. Sunt disponibile 1 pana la 30 de zile. Sapte zile sunt zilele implicite de reamintire.

e Daca setati ziua de reamintire inainte de expirare la 1 si ora de detectare la 10:00, iar
certificatul va expira la 9:00 a doua zi, camera va va reaminti la 10:00 in prima zi.

3.ClicSalvati.
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9.19 Utilizator si Cont

9.19.1 Setati contul de utilizator si permisiunea

Administratorul poate adauga, modifica sau sterge alte conturi si poate acorda permisiuni diferite pentru diferite

niveluri de utilizator.

& Prudenta

Pentru a creste securitatea utilizarii dispozitivului in retea, va rugam sa schimbati parola contului dvs. in
mod regulat. Se recomanda schimbarea parolei la fiecare 3 luni. Daca dispozitivul este utilizat ntr-un mediu
cu risc ridicat, se recomanda ca parola sa fie schimbata in fiecare luna sau saptamana.

Pasi
1.Mergi laConfigurare — Sistem — Gestionare utilizatori — Gestionare utilizatori.
2.ClicAdauga. introduceNume de utilizator, SelectatiNivel, si intraParola. Atribuiti permisiunea de la distanta

utilizatorilor in functie de nevoi.
Administrator

Administratorul are autoritatea pentru toate operatiunile si poate adauga utilizatori si operatori si poate

atribui permisiuni.
Utilizator

Utilizatorilor li se poate atribui permisiunea de a viziona videoclipuri live, de a seta parametrii PTZ si de a-si
schimba propriile parole, dar nicio permisiune pentru alte operatiuni.

Operator

Operatorilor li se pot atribui toate permisiunile, cu exceptia operatiunilor asupra administratorului si

crearea de conturi.

Modifica  Selectati un utilizator si faceti clicModificapentru a schimba parola si permisiunea. Selectati

Sterge un utilizator si faceti clicSterge.

|_T'_ Nota

Administratorul poate adduga pana la 31 de conturi de utilizator.

3.ClicBine.

9.19.2 Conectare simultana

Administratorul poate seta simultan numarul maxim de utilizatori care se conecteaza la
sistem prin browser web.

Mergi laConfigurare — Sistem — Gestionare utilizatori,clicGeneralsi setatiConectare simultana.
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9.19.3 Utilizatori online

Sunt afisate informatiile utilizatorilor care se conecteaza la dispozitiv.

Mergi laConfigurare — Sistem — Gestionare utilizatori — Utilizatori onlinepentru a vizualiza lista utilizatorilor online.
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Anexa A. Comanda dispozitivului

Scanati urmatorul cod QR pentru a obtine comenzile comune ale portului serial al dispozitivului.

Retineti ca lista de comenzi contine comenzile portului serial utilizate in mod obisnuit pentru toate camerele
de retea Hikvision.
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Anexa B. Matricea de comunicare a dispozitivului

Scanati urmatorul cod QR pentru a obtine matricea de comunicare a dispozitivului.

Retineti ca matricea contine toate porturile de comunicatie ale camerelor de retea Hikvision.
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Anexa C. intrebari frecvente

Scanati urmatorul cod QR pentru a gasi intrebdrile frecvente ale dispozitivului.

Retineti ca unele intrebari frecvente se aplicd doar anumitor modele.
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